Επεξεργασία δεδομένων απειλών που σχετίζονται με τον διαμοιρασμό πληροφοριών ασφάλειας υπό το πρίσμα του νομικού πλαισίου της Ε.Ε. by Πουτούρη, Δήμητρα
  
 
 
 
 
ΠΑΝΕΠΙΣΤΗΜΙΟ ΜΑΚΕΔΟΝΙΑΣ ΔΗΜΟΚΡΙΤΕΙΟ ΠΑΝΕΠΙΣΤΗΜΙΟ ΘΡΑΚΗΣ 
ΤΜΗΜΑ ΕΦΑΡΜΟΣΜΕΝΗΣ 
ΠΛΗΡΟΦΟΡΙΚΗΣ 
ΤΜΗΜΑ ΝΟΜΙΚΗΣ 
ΔΙΙΔΡΥΜΑΤΙΚΟ ΠΡΟΓΡΑΜΜΑ ΜΕΤΑΠΤΥΧΙΑΚΩΝ ΣΠΟΥΔΩΝ 
ΔΙΚΑΙΟ ΚΑΙ ΠΛΗΡΟΦΟΡΙΚΗ 
 
 
 
 
 
 
ΕΠΕΞΕΡΓΑΣΙΑ ΔΕΔΟΜΕΝΩΝ ΑΠΕΙΛΩΝ ΠΟΥ ΣΧΕΤΙΖΟΝΤΑΙ ΜΕ ΤΟΝ ΔΙΑΜΟΙΡΑΣΜΟ 
ΠΛΗΡΟΦΟΡΙΩΝ ΑΣΦΑΛΕΙΑΣ, ΥΠΟ ΤΟ ΠΡΙΣΜΑ ΤΟΥ ΝΟΜΙΚΟΥ ΠΛΑΙΣΙΟΥ ΤΗΣ ΕΕ 
 
 
Διπλωματική Εργασία 
 
της 
 
Δήμητρας Πουτούρη 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Θεσσαλονίκη, 11/2018 
 
iii 
 
 
 
ΕΠΕΞΕΡΓΑΣΙΑ ΔΕΔΟΜΕΝΩΝ ΑΠΕΙΛΩΝ ΠΟΥ ΣΧΕΤΙΖΟΝΤΑΙ ΜΕ ΤΟΝ ΔΙΑΜΟΙΡΑΣΜΟ 
ΠΛΗΡΟΦΟΡΙΩΝ ΑΣΦΑΛΕΙΑΣ, ΥΠΟ ΤΟ ΠΡΙΣΜΑ ΤΟΥ ΝΟΜΙΚΟΥ ΠΛΑΙΣΙΟΥ ΤΗΣ ΕΕ 
 
 
 
 
Δήμητρα Πουτούρη 
 
Πτυχίο Μηχανικού Βιομηχανικής Πληροφορικής Τ.Ε., ΤΕΙ ΔΥΤΙΚΗΣ ΜΑΚΕΔΟΝΙΑΣ, 2003 
 
 
 
 
Διπλωματική Εργασία 
 
 
υποβαλλόμενη για τη μερική εκπλήρωση των απαιτήσεων του 
 
 
ΜΕΤΑΠΤΥΧΙΑΚΟΥ ΤΙΤΛΟΥ ΣΠΟΥΔΩΝ ΣΤΟ ΔΙΚΑΙΟ & ΠΛΗΡΟΦΟΡΙΚΗ 
 
 
 
Επιβλέποντες Καθηγητές: 
Ευγενία Αλεξανδροπούλου - Αιγυπτιάδου 
Παναγιώτης Φουληράς 
 
 
 
Εγκρίθηκε από την τριμελή εξεταστική επιτροπή την 01 / 11 / 2018 
 
Ευγενία Αλεξανδροπούλου - 
Αιγυπτιάδου 
Παναγιώτης Φουληράς Ιωάννης Μαυρίδης 
   
   
................................... ................................... ................................... 
 
 
 
 
Δήμητρα Πουτούρη 
 
 
................................... 
iv 
Περίληψη 
Στην σημερινή εποχή,  το τοπίο ασφαλείας στον κυβερνοχώρο αλλάζει συνεχώς  με 
ταχύτατους  ρυθμούς. Στο πλαίσιο της συνεχούς εξελισσόμενης τεχνολογίας και των 
μεθόδων επίθεσης, η κατάσταση γίνεται ακόμη πολυπλοκότερη. Προκειμένου να 
αντιμετωπίσει την αλματώδη ευπάθεια της Ευρώπης σε επιθέσεις και απειλές στον 
κυβερνοχώρο, η Ευρωπαϊκή Επιτροπή, πρότεινε τη συνεργασία στην ανακοίνωσή της 
σχετικά με την «Ενίσχυση του συστήματος κυβερνο-ανθεκτικότητας της Ευρώπης και 
την προώθηση του ανταγωνιστικού και καινοτόμου κλάδου ασφάλειας στον 
κυβερνοχώρο», ενθαρρύνοντας τον δημόσιο και τον ιδιωτικό τομέα να συνεργαστούν 
και να ανταλλάξουν πληροφορίες σχετικές με απειλές. Επιπρόσθετα, η αυξανόμενη 
σημασία της ανταλλαγής πληροφοριών φαίνεται να είναι μεταξύ των κορυφαίων 
τάσεων στον κυβερνοχώρο. Μία τέτοια ανταλλαγή, βοηθά τις Αρχές επιβολής του 
νόμου (Law Enforcement Agencies), τους οργανισμούς, τις κρίσιμες υποδομές και τις 
επιχειρήσεις να ανταποκριθούν και να διερευνήσουν τα εγκλήματα, και επιπλέον τους 
επιτρέπει να εντοπίζουν κυβερνοεπιθέσεις σε πραγματικό χρόνο. Ωστόσο, η ανταλλαγή 
πληροφοριών για τον εντοπισμό απειλών επιθέσεων στον κυβερνοχώρο είναι μία 
απαιτητική διεργασία εξαιτίας του γεγονότος ότι συντελείται χρονικά συνήθως πριν 
από το έγκλημα. Ο προληπτικός επομένως χαρακτήρας της, καθιστά την προστασία των 
προσωπικών δεδομένων που εμπεριέχονται στις πληροφορίες αυτές, και είναι εν γένει 
απλά δεδομένα, αναγκαία και ευρεία, όπως απαιτεί το νομικό πλαίσιο. Εντούτοις, το 
τελευταίο δημιουργεί μερικές φορές περισσότερα εμπόδια παρά λύσεις. Επιπλέον, ο 
Γενικός Κανονισμός Προστασίας Δεδομένων (General Data Protection Regulation - 
GDPR) επιβάλλει ακόμη αυστηρότερους κανόνες για την επεξεργασία των προσωπικών 
δεδομένων. Επομένως, για να διασφαλιστεί η νομιμότητα της ανταλλαγής 
πληροφοριών, είναι απαραίτητο οι τελευταίες να καταστούν συμβατές με τον GDPR. 
Σκοπός της παρούσας έρευνας είναι η ανάλυση τόσο του ευρωπαϊκού νομικού 
πλαισίου όσο και αυτού της ανταλλαγής πληροφοριών για απειλές στον κυβερνοχώρο 
στους τομείς σύγκλισής τους. Τα κυρίως ερωτήματα που πρόκειται να διερευνηθούν 
είναι: ποια προσωπικά δεδομένα δύναται να εμπεριέχονται σε πληροφορίες σχετικά με 
απειλές, τα νομικά ζητήματα που εγείρονται και οι τρόποι με τους οποίους μπορούν να 
αντιμετωπιστούν ή να παρακαμφθούν, ιδιαιτέρως για τους ιδιωτικούς φορείς   (B2B, 
v 
OSC, Individuals) που δέχονται επιθέσεις στις υποδομές τους, τις εντοπίζουν και θέλουν 
να διαμοιραστούν την παραγόμενη γνώση, για τον σκοπό του εντοπισμού παρόμοιων 
επιθέσεων, με άλλους φορείς. 
 
Λέξεις Κλειδιά: 
Κυβερνοασφάλεια, κυβερνοαπειλές, παραγωγή γνώσης από απειλές του 
κυβερνοχώρου, διαμοιρασμός πληροφοριών, δεδομένα προσωπικού χαρακτήρα 
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Abstract 
In today’s world, the security landscape is constantly changing and at a rapid 
pace. Amid a backdrop of constantly evolving technology and attack methods, the 
situation has only become more complex.To cope with the rising incidence of complex 
and effective cyber threats, European Commission proposed cooperation in 
‘Communication on Strengthening Europe’s Cyber Resilience System and Fostering a 
Competitive and Innovative cybersecurity Industry’ by encouraging public and private 
sector to collaborate and exchange threat information. Additionally, the growing 
importance of Information sharing seems to be between the top cyber security trends. 
Not only does threat information sharing help LEAs, organisations, critical 
infrastructures and businesses to respond and investigate crimes, but also enables them 
to detect ongoing cyber crimes. However, exchanging information to detect cyber 
crimes is a difficult task because of the fact that is perfomed before a crime occurs 
(proactive) and therefore all personal data should be handled with the utmost care as 
the legal framework demands. However, the latter sometimes creates more 
obstructions than solutions. Moreover, General Data Protection Regulation (GDPR) 
imposes even more strict rules to handling personal data. Therefore, to ensurelegality 
of information sharing, it is necessary to make them compliant with the GDPR.  
The aim of the thesis is to analyze the legal framework and the threat 
information sharing concepts at the issue of compliance. The main research questions 
are: how the data protection limits the operation of information sharing and how to 
ensure its compliance, particularly for private parties (B2B, OSC, Individuals) who have 
been attacked in their infrastructures and want to share the knowledge generated for 
the purpose of detecting such attacks by other parties. 
 
Keywords:Cybersecurity, cyber threats, cyber intelligence, information sharing, 
personal data, gdpr 
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 1 Εισαγωγή 
 1.1  Πρόβλημα – Σημαντικότητα του θέματος 
Η αυξανόμενη και επιτακτική ανάγκη χρήσης του Διαδικτύου, παρότι έχει 
επιφέρει πολλά θετικά σε επιχειρήσεις, οργανισμούς αλλά και ολόκληρα Έθνη, έχει 
ταυτόχρονα δημιουργήσει πρόσφορο έδαφος για εγκληματική δραστηριότητα στον 
κυβερνοχώρο. Το πρόβλημα επιδεινώθηκε ακόμη περισσότερο καθώς το έγκλημα 
εξελίχθηκε σε πιο επικίνδυνες μορφές, λαμβάνει διεθνή διάσταση και διεξάγεται από 
ομάδες ατόμων με υψηλή τεχνογνωσία και ειδίκευση χρησιμοποιώντας ευφυείς 
μεθοδολογίες και εργαλεία δράσης.  
Για την αντιμετώπιση των προαναφερθέντων, έχουν προταθεί πολλές λύσεις με 
την πιο εξελιγμένη και επίκαιρη να είναι ο δυνατόν πιο έγκαιρος εντοπισμός επιθέσεων 
(early detection), γεγονός που μπορεί να επιτευχθεί μέσω του διαμοιρασμού 
πληροφοριών σχετικών με απειλές στον κυβερνοχώρο. Επιπρόσθετα, ο Γενικός 
Κανονισμός Προσωπικών Δεδομένων, στα άρθρα 33 και 34, καθιερώνει την υποχρέωση 
των φορέων να αναφέρουν συγκεκριμένες παραβιάσεις δεδομένων τόσο στην αρμόδια 
Εποπτική Αρχή όσο και στα άτομα (υποκείμενα των δεδομένων) που έχουν πληγεί και 
μάλιστα χωρίς αδικαιολόγητη καθυστέρηση. Επιπλέον, από την στιγμή που ένας 
φορέας ενημερωθεί σχετικά με μια παράβαση, έχει το χρονικό περιθώριο των 72 ωρών 
προκειμένου να το γνωστοποιήσει στην αρμόδια Εποπτική Αρχή. 
Κατά συνέπεια, γινόμαστε μάρτυρες ότι ο κλάδος ασφαλείας βρίσκεται συνεχώς 
αντιμέτωπος με κυβερνοεπιθέσεις, ο έγκαιρος εντοπισμός των οποίων είναι ιδιαίτερα 
κρίσιμος και απαιτεί υιοθέτηση εσωτερικών διαδικασιών για την ανίχνευση των 
παραβιάσεων και έγκαιρη αξιολόγηση του κινδύνου προκειμένου να υπάρξει 
εμπρόθεσμη κοινοποίηση. Ωστόσο, ο διαμοιρασμός αυτός, που στην σημερινή εποχή 
τείνει να πραγματοποιείται μέσω διαμοιρασμού πληροφοριών, οφείλει να βρίσκεται 
σε πλήρη συμμόρφωση με το νομικό πλαίσιο.Ως εκ τούτου, κρίνεται αναγκαία η 
κατανόηση της λειτουργίας του εντοπισμού, του διαμοιρασμού των πληροφοριών, του 
νομικού πλαισίου και της σύγκλισης τους.  
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 1.2  Σκοπός – Στόχοι 
Σκοπός της μελέτης είναι η διερεύνηση μίας ολοκληρωμένης μεθοδολογίας 
στον εντοπισμό επιθέσεων μέσω του διαμοιρασμού πληροφοριών για απειλές στον 
κυβερνοχώρο σε πλήρη συμμόρφωση με το ισχύον ευρωπαϊκό νομικό πλαίσιο. Προς 
τον σκοπό αυτό, αναλύθηκε η λειτουργία του εντοπισμού κυβερνοεπιθέσων, 
διαχωρίστηκε πλήρως από τις λοιπές λειτουργίες και παράλληλα εντοπίστηκε και 
αναλύθηκε το σχετικό νομικό πλαίσιο. Τέλος, πραγματοποιήθηκε σύγκλιση όλων των 
προαναφερόμενων και προτάθηκε σχετική μεθοδολογία.  
 
 1.3  Συνεισφορά 
Η συνεισφορά της ανά χείρας μελέτης είναι διττή και συνίσταται αφενός στο να 
αποτελέσει ένα σύγχρονο πόνημα, ωφέλιμο για την κατανόηση των βασικότερων 
ζητημάτων που αντιμετωπίζει ο κλάδος ασφαλείας σε σχέση με το ισχύον ευρωπαϊκό 
νομοθετικό πλαίσιο και αφετέρου να προτείνει μία ανοικτή μεθοδολογία για 
εντοπισμό επιθέσεων που βασίζεται στην διαμοιρασμό πληροφοριών και είναι 
συμμορφούμενη με το νομικό πλαίσιο. 
Τα προαναφερόμενα, επιτυγχάνονται με την: 
• κατανόηση βασικών εννοιών κυβερνοασφαλείας, 
• κατανόηση των λειτουργιών ασφαλείας και ιδιαίτερα της λειτουργίας του 
εντοπισμού επιθέσεων, 
• κατανόηση του νομικού πλαισίου σε σχέση με αντικείμενο της έρευνας 
• δημιουργία μίας βάσης για κατευθυντήριες γραμμές, πρότυπα και βέλτιστες 
πρακτικές, 
• καταγραφή των περιπτώσεων κατά τις οποίες μπορεί να γίνει διαμοιρασμός 
πληροφοριών, 
• κατανόηση τόσο από ερευνητές ασφαλείας όσο και από την νομική 
κοινότητα των τεχνολογιών και του νομικού πλαισίου που βρίσκονται σε 
σχέση με τον εντοπισμό επιθέσεων. 
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 1.4  Βασική Ορολογία 
Ελληνικός όρος Αγγλικός όρος Επεξήγηση 
Κυβερνοαπειλή Cyber Threat Κάθε περιστατικό ή γεγονός που δύναται να 
επηρεάσει αρνητικά τις οργανωτικές 
λειτουργίες (συμπεριλαμβανομένης της 
αποστολής, των λειτουργιών, της εικόνας ή 
της φήμης), οργανωτικών περιουσιακών 
στοιχείων, ατόμων, άλλων οργανισμών ή του 
Έθνους μέσω συστήματος πληροφοριών με 
μη εξουσιοδοτημένη πρόσβαση, αποκάλυψη 
ή τροποποίηση πληροφοριών ή / και άρνηση 
παροχής υπηρεσίας.[1] 
Κυβερνοεπίθεση Cyber Attack Προσπάθεια που έχει ως στόχο είτε την 
απόκτηση μη εξουσιοδοτημένης πρόσβασης 
σε ένα σύστημα  είτε να θέσει σε κίνδυνο την 
ακεραιότητα του συστήματος. [1] 
Περιστατικό ή 
περιστατικό 
ασφαλείας ή 
συμβάν 
ασφαλείας 
Incident Οποιοδήποτε ενέργεια συνιστά παραβίαση ή 
απειλή παραβίασης της πολιτικής ασφαλείας 
ενός συστήματος ή της αποδεκτής/ορθής 
πολιτικής χρήσης ή των στάνταρ πρακτικών 
ασφαλείας [2] 
Επίπτωση Impact Η απώλεια μιας Αξίας, η αύξηση του Κόστους 
ή άλλη απώλεια που θα μπορούσε να 
προκύψει ως συνέπεια ενός ρήγματος 
ασφαλείας από μία κυβερνοεπίθεση.[3] 
Επισφάλεια  Η πιθανότητα να συμβεί μία 
κυβερνοεπίθεση.[3] 
Κίνδυνος ή 
Επικινδυνότητα 
Risk Ορίζεται ως το γινόμενο της Επίπτωσης και 
της Επισφάλειας.[3] 
Τεχνούργημα Artifact Σημείο ενός Λειτουργικού Συστήματος (ΛΣ), 
εφαρμογής ή συσκευής (αρχείο, τοποθεσία, 
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δημιούργημα) που παρουσιάζει ψηφιακά, 
ιστορικό ενδιαφέρον και από το οποίο 
δύναται να εξαχθούν πληροφορίες (πειστήρια 
ή ενδείξεις) για μία επίθεση. Παραδείγματα 
τεχνουργημάτων αποτελούν τα κλειδιά του 
μητρώου ρυθμίσεων (registry), τα αρχεία 
καταγραφής συμβάντων, κ.α. και 
παραδείγματα πληροφοριών (πειστηρίων ή 
ενδείξεων) αποτελούν οι πληροφορίες που 
εξάγονται από την ανάλυση τους (π.χ. 
ημεροχρονολογίες, δικτυακές συνδέσεις, 
διεργασίες). Τέλος, σημειώνεται ότι δεν 
υφίσταται επίσημη έννοια του όρου 
«τεχνούργημα». 
Δείκτης 
Παραβίασης 
Indicator of 
Compromise 
(εφεξής, IoC) 
Είναι τα ευρήματα τεχνουργημάτων, τα 
εργαλεία και οι τεχνικές που αποτελούν τα 
ίχνη μίας επίθεσης [4] 
 
 1.5  Διάρθρωση της μελέτης 
Στο παρόν κεφάλαιο, σκιαγραφείται το περίγραμμα της μελέτης και 
καταγράφονται οι βασικοί στόχοι. Συγκεκριμένα, γίνεται εισαγωγή στο αντικείμενο, 
καταδεικνύεται το πρόβλημα, τίθενται οι στόχοι, παρουσιάζεται η συνεισφορά της 
μελέτης και τέλος γίνεται μία συνοπτική καταγραφή και παρουσίαση της βασικής 
ορολογίας.  
Στα πλαίσια της δεύτερης νοηματικής ενότητας, επιχειρείται η κατανόηση του 
υπό εξέταση φαινομένου, διαμέσου της προσέγγισης του θεωρητικού υπόβαθρου τόσο 
σε τεχνολογικό επίπεδο («ΤΕΧΝΟΛΟΓΙΚΟ ΣΚΕΛΟΣ»), με την ανάπτυξη και ανάλυση των 
εννοιών, των μεθόδων και των λειτουργιών της ασφάλειας, όσο και σε νομικό επίπεδο, 
(«ΝΟΜΙΚΟ ΣΚΕΛΟΣ»). Συγκεκριμένα, πραγματοποιείται η εννοιολογική θεμελίωση της 
ασφάλειας, το ισχύον πλαίσιο κυβερνοασφάλειας και ο διαμοιρασμός πληροφοριών 
για απειλές στον κυβερνοχώρο, με απώτερο στόχο την κατανόηση της λειτουργίας του 
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εντοπισμού κυβερνοεπιθέσεων. Επιπροσθέτως, στο ίδιο κεφάλαιο, μελετάται το ισχύον 
ρυθμιστικό πλαίσιο σε Ευρωπαϊκό επίπεδο, με τις ισχύουσες Οδηγίες και Κανονισμούς 
που άμεσα ή έμμεσα σχετίζονται με την λειτουργία του εντοπισμού επιθέσεων. Όπως 
αναλυτικότερα επεξηγείται και στην εισαγωγή του Κεφαλαίου που αφορά στο νομικό 
σκέλος, η παρούσα μελέτη επικεντρώνεται κυρίως σε εκείνους τους φορείς 
διαμοιρασμού παραγόμενης γνώσης για απειλές του κυβερνοχώρου που δέχονται 
επιθέσεις στις υποδομές τους, τις ανιχνεύουν, τις καταγράφουν και θέλουν να 
διαμοιραστούν αυτήν την παραγόμενη γνώση για τον σκοπό του εντοπισμού 
παρόμοιων επιθέσεων με άλλους φορείς.  
Στην ακόλουθη Τρίτη ενότητα, προτείνεται και επεξηγείται μια ανοικτή προς επέκταση 
μεθοδολογία, που δύναται να ακολουθηθεί ιδιαίτερα από ιδιωτικούς φορείς, για τον 
εντοπισμό κυβερνοεπιθέσεων μέσω διαμοιρασμού πληροφοριών για απειλές του 
κυβερνοχώρου, σε πλήρη συμμόρφωση με το ισχύον ευρωπαϊκό νομικό πλαίσιο. 
Πρέπει να υπομνησθεί πως οι εικόνες που παρατίθενται στην ενότητα αυτή 
κατασκευάστηκαν προκειμένου να οπτικοποιηθεί η ροή της μεθοδολογίας που 
ακολουθείται. Η επιλογή της Αγγλικής γλώσσας σε κάποιες από αυτές έγινε σκόπιμα 
για την ακρίβεια στην απόδοση των όρων. 
Τέλος, καταλήγουμε στην τέταρτη και τελευταία ενότητα, όπου παρουσιάζονται 
οι περιορισμοί της έρευνας, τα συμπεράσματα και οι μελλοντικές πιθανές επεκτάσεις 
της.  
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 2 Βιβλιογραφική Επισκόπηση – Θεωρητικό Υπόβαθρο 
Η ασφάλεια στον κυβερνοχώρο είναι θέμα κοινού ενδιαφέροντος στην Ένωση. 
Οι αλληλεξαρτήσεις των δικτύων και των συστημάτων πληροφοριών είναι τέτοιες που 
οι ανεξάρτητοι φορείς (δημόσιοι και ιδιωτικοί, συμπεριλαμβανομένων των πολιτών) 
συχνά δεν μπορούν να αντιμετωπίσουν τις απειλές και να διαχειριστούν τους 
κινδύνους και τον πιθανό αντίκτυπο των συμβάντων στον κυβερνοχώρο μεμονωμένα1. 
Επιπλέον, το 2016 η Ευρωπαϊκή Επιτροπή εξέδωσε ανακοίνωση σχετικά με την 
ενίσχυση του συστήματος κυβερνοανθεκτικότητας της Ευρώπης και προώθηση 
ανταγωνιστικού και καινοτόμου κλάδου ασφάλειας στον κυβερνοχώρο2. Τέλος, στα 
συμπεράσματα του Συμβουλίου του 2016, αναγνωρίστηκε ότι «οι απειλές και τα 
ευάλωτα σημεία στον κυβερνοχώρο εξακολουθούν να αυξάνονται και να εντείνονται, 
πράγμα που θα απαιτήσει συνεχή και στενότερη συνεργασία, ιδίως στο πλαίσιο της 
αντιμετώπισης διασυνοριακών συμβάντων ασφάλειας στον κυβερνοχώρο μεγάλης 
κλίμακας»3. 
Αυτήν την πραγματικότητα καλείται να αναλύσει η παρούσα νοηματική 
ενότητα, παρουσιάζοντας τόσο το τεχνολογικό πλαίσιο  όσο και το νομικό πλαίσιο που 
διαμορφώνεται στον ενιαίο Ευρωπαϊκό χώρο. Αρχικά, στο κεφάλαιο «Τεχνολογικό 
Σκέλος» αναλύονται οι έννοιες σχετικές με τον εντοπισμό επιθέσεων και μετέπειτα, στο 
κεφάλαιο «Νομικό σκέλος» το σχετικό νομικό πλαίσιο, που οριοθετεί και κατευθύνει 
πολλές φορές την Τεχνολογία.  
                                                 
1 https://ec.europa.eu/info/law/better-regulation/initiatives/com-2017-477_en,    COM(2017) 477 final  Πρόταση 
ΚΑΝΟΝΙΣΜΟΣ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ ΚΑΙ ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ σχετικά με τον ENISA, τον «οργανισμό της ΕΕ 
για την ασφάλεια στον κυβερνοχώρο», και την κατάργηση του κανονισμού (ΕΕ) αριθ. 526/2013, καθώς και σχετικά 
με την πιστοποίηση της ασφάλειας στον κυβερνοχώρο στον τομέα της τεχνολογίας πληροφοριών και επικοινωνιών 
(«πράξη για την ασφάλεια στον κυβερνοχώρο»), [τελευταία επίσκεψη Ιούνιος 2018] 
2 https://eur-lex.europa.eu/legal-content/EL/TXT/PDF/?uri=CELEX:52016DC0410&from=EN, Ανακοίνωση της 
Επιτροπής σχετικά με την ενίσχυση του συστήματος κυβερνοανθεκτικότητας της Ευρώπης και προώθηση 
ανταγωνιστικού και καινοτόμου κλάδου ασφάλειας στον κυβερνοχώρο, COM/2016/0410 final, [τελευταία επίσκεψη 
Ιούνιος 2018] . 
3 http://data.consilium.europa.eu/doc/document/ST-14540-2016-INIT/el/pdf, Συμπεράσματα του Συμβουλίου σχετικά 
με την ενίσχυση του ευρωπαϊκού συστήματος ανθεκτικότητας στον κυβερνοχώρο και την προώθηση ενός 
ανταγωνιστικού και καινοτόμου κλάδου κυβερνοασφάλειας - 15 Νοεμβρίου 2016, [τελευταία επίσκεψη Ιούνιος 
2018] 
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 2.1  ΤΕΧΝΟΛΟΓΙΚΟ ΣΚΕΛΟΣ 
Στο παρόν κεφάλαιο αρχικά περιγράφονται αναγκαίες έννοιες και ερευνητικά 
πορίσματα του τομέα της ασφαλείας πληροφοριών και μετέπειτα αναλύεται η 
λειτουργία του Εντοπισμού επιθέσεων, η οποία αποτελεί το κύριο πλαίσιο της μελέτης 
αυτής. 
 2.1.1 Εννοιολογική θεμελίωση ασφάλειας 
Η ασφάλεια στο χώρο της Πληροφορικής για πρώτη φορά μελετήθηκε στις 
αρχές της δεκαετίας του 1970, κυρίως λόγω της άνθησης και εξάπλωσης των 
τεχνολογιών και υπηρεσιών δικτύωσης[5]. Από μία πρώτη έρευνα διαφαίνεται ότι η εν 
θέματι έννοια προσεγγίζεται διαφορετικά από επιχειρήσεις, οργανισμούς και 
αυθεντίες της πληροφορικής, ενώ κάποιοι άλλοι ερευνητές δεν προβληματίστηκαν με 
το να ορίσουν την λέξη «ασφάλεια»[6], αλλά προσπάθησαν να την προσεγγίσουν ως 
έννοια. Όλα αυτά, ωστόσο, συνεπάγονται ότι εννοιολογικά η ασφάλεια δεν είναι 
σαφώς ορισμένη, αλλά ότι αποτελεί μία εξαιρετικά αμφιλεγόμενη, πολυσήμαντη και 
δυναμική έννοια. 
Οι δύο επικρατέστεροι ορισμοί της ασφάλειας δίνονται κατά το πρότυπο 
ISO/IEC 27000:2014[7]και κατά το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας (NIST: 
National Institute of Standards and Technology) των ΗΠΑ[8], αντίστοιχα: 
• «διατήρηση της εμπιστευτικότητας, της ακεραιότητας και της διαθεσιμότητας 
των πληροφοριών. Επιπλέον, μπορούν να εμπλέκονται και άλλες ιδιότητες 
όπως η αυθεντικότητα, η υπευθυνότητα, η μη απάρνηση και η αξιοπιστία».  
• «Η ικανότητα προστασίας ή υπεράσπισης της χρήσης του κυβερνοχώρου από 
κυβερνοεπιθέσεις». 
 
Επιπρόσθετα, δημιουργήθηκαν διαφορετικά μοντέλα περιγραφής του όρου 
«ασφάλεια», το επικρατέστερο εκ των οποίων ονομάζεται «τριάδα CIA (Confidentiality 
Integrity Availability)» όπως φαίνεται στην Εικόνα 2-1 και χρησιμοποιείται για να 
περιγράψει τις τρείς ακόλουθες θεμελιώδεις έννοιες στην ασφάλεια των 
πληροφοριών: 
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• Εμπιστευτικότητα (Confidentiality) η οποία είναι η ιδιότητα των δεδομένων ή 
πληροφοριών να είναι προσπελάσιμα μόνο από τις εξουσιοδοτημένες προς 
τούτο οντότητες[9]. Η εμπιστευτικότητα, μερικές φορές, καλείται και 
«ιδιωτικότητα» ή «μυστικότητα». Η εμπιστευτικότητα μπορεί να επιτευχθεί 
μέσω της εφαρμογής τεχνολογιών και διαδικασιών, όπως για παράδειγμα είναι 
η κρυπτογραφία 
• Ακεραιότητα (Integrity) είναι η ιδιότητα των δεδομένων ή πληροφοριών να 
τροποποιούνται μόνο από εξουσιοδοτημένες προς τούτο οντότητες[9]. Η 
ακεραιότητα διατηρείται όταν διατηρείται η ακρίβεια και η μη τροποποίηση ή 
τροποποίηση από εξουσιοδοτημένους χρήστες ή διεργασίες με συνέπεια και 
κατά τρόπο αποδεκτό. Πρέπει επομένως να υπάρχουν εκείνα τα εχέγγυα ότι η 
παρεχόμενη πληροφορία δίδεται όπως ακριβώς ζητήθηκε και μάλιστα με τρόπο 
επαληθεύσιμο. Εάν μια οντότητα προσπαθήσει να τροποποιήσει την 
πληροφορία αυτή, μπορεί να το επιτύχει μόνο εφόσον έχει εξουσιοδοτηθεί. 
• Διαθεσιμότητα (Availability) ως η ιδιότητα των δεδομένων ή πληροφοριών να 
είναι διαθέσιμα στους εξουσιοδοτημένους προς τούτο χρήστες σύμφωνα με τα 
δικαιώματα τους [9]. Επομένως, ένα σύστημα πρέπει να παρέχει έναν βαθμό 
αξιοπιστίας και ανθεκτικότητας σε ενδεχόμενη αποτυχία ή επίθεση. 
 
Εικόνα 2-1: Τριάδα CIA 
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 2.1.2 Πλαίσιο Κυβερνοασφάλειας του NIST 
Προς τον σκοπό του καθορισμού των ορίων της παρούσας μελέτης, κρίνεται 
αναγκαία αρχικά η κατανόηση των λειτουργιών της ασφαλείας, όπως αυτό 
παρουσιάζεται στο παρόν κεφάλαιο μέσω του Πλαισίου Κυβερνοασφάλειας του 
NIST(NIST Cyber Security Framework) και εν συνεχεία η κατανόηση της λειτουργίας 
«Εντοπισμός (Detection)» του «πυρήνα» (core) του Πλαισίου. 
Διαπιστώνοντας ότι η εθνική και οικονομική ασφάλεια των Ηνωμένων 
Πολιτειών βασίζεται στην αξιόπιστη λειτουργία των κρίσιμων υποδομών του Έθνους, ο 
Πρόεδρος των Ηνωμένων Πολιτειών Μπαράκ Ομπάμα, τον Φεβρουάριο του 2013, 
εξέδωσε την εκτελεστική εντολή 13636 (Executive Order 13636)[10]. Η εν λόγω εντολή, 
ενίσχυσε μεταξύ άλλων, τις προσπάθειες για την ανταλλαγή πληροφοριών απειλών 
στον κυβερνοχώρο με σκοπό για την οικοδόμηση ενός συνόλου προσεγγίσεων υπό 
μορφή πλαισίου για τη μείωση των κινδύνων στις κρίσιμες υποδομές. Ειδικότερα,  
απαιτούνταν η ανάπτυξη ενός εθελοντικού και κινδυνοστραφούς πλαισίου4 για την 
ασφάλεια στον κυβερνοχώρο βάσει ενός συνόλου συνεργατικών βιομηχανικών 
προτύπων και βέλτιστων πρακτικών το οποίο θα βοηθούσε τους οργανισμούς να 
διαχειριστούν τους κινδύνους για την ασφάλεια στον κυβερνοχώρο. 
Σε εκτέλεση τη ανωτέρω παραγγελίας, τον Φεβρουάριο του 2014, το Εθνικό 
Ινστιτούτο Προτύπων και Τεχνολογίας (NIST) των ΗΠΑ σε συνεργασία με ιδιωτικούς και 
κυβερνητικούς φορείς δημιούργησε το Πλαίσιο Κυβερνοασφάλειας (NIST Cyber 
Security Framework - CSF). Σκοπός αυτού είναι να επιτρέψει σε κάθε οργανισμό ή 
επιχείρηση -ανεξαρτήτως μεγέθους, βαθμού κινδύνου ή εξειδικευμένης ασφάλειας 
στον κυβερνοχώρο- να διαχειρίζεται τον κίνδυνο στον κυβερνοχώρο εφαρμόζοντας 
αρχές και βέλτιστες πρακτικές που περιγράφονται σε αυτό. [11] Τοεν λόγω Πλαίσιο 
αποτελεί ένα ανοικτό προς επέκταση έγγραφο και αποτελείται από τα τρία βασικά 
στοιχεία που αναλυτικά περιγράφονται παρακάτω: 
                                                 
4 Ενώ εξακολουθεί να υπάρχει κάποιου είδους αμφισημία σχετικά με τις ορολογίες που χρησιμοποιούνται στις 
διάφορες διαστάσεις του κυβερνοχώρου, η συμφωνία για ορισμένους ορισμούς αρχίζει να εδραιώνεται. Στην ουσία, 
η εκτίμηση κινδύνου στον κυβερνοχώρο αναφέρεται στα δυνητικά αρνητικά αποτελέσματα που συνδέονται με τις 
κυβερνοεπιθέσεις. 
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1. Ο Πυρήνας του Πλαισίου (Core) παρέχει ένα σύνολο δραστηριοτήτων για την 
ασφάλεια στον κυβερνοχώρο, επιθυμητά αποτελέσματα και εφαρμοστέες 
αναφορές που είναι κοινές σε όλους τους κλάδους των κρίσιμων υποδομών, σε 
μία ευκρινή και εύληπτη γλώσσα. Αποτελεί την καθοδήγηση των οργανισμών στη 
διαχείριση και την μείωση των κινδύνων στον κυβερνοχώρο κατά τρόπο που 
συμπληρώνει τις υπάρχουσες διαδικασίες του οργανισμού. Συμπερασματικά 
επομένως, αποτελεί την βάση επικοινωνίας και το μοντέλο αναφοράς στην 
ασφάλεια. 
2. Οι Βαθμίδες Υλοποίησης του Πλαισίου (Tiers) βοηθούν τους οργανισμούς 
παρέχοντας ένα πλαίσιο σχετικά με τον τρόπο με τον οποίο ένας οργανισμός 
αντιλαμβάνεται τη διαχείριση κινδύνων στον κυβερνοχώρο. Συγκεκριμένα, οι 
βαθμίδες περιγράφουν το βαθμό στον οποίο οι πρακτικές διαχείρισης κινδύνου 
του κυβερνοχώρου ενός οργανισμού παρουσιάζουν τα χαρακτηριστικά που 
ορίζονται στο Πλαίσιο και κυμαίνονται από το μερικό (Tier 1) έως το 
προσαρμοστικό (Tier 4), περιγράφοντας έναν αυξανόμενο βαθμό αυστηρότητας, 
αφενός στο πόσο καλά ενσωματωμένες είναι οι αποφάσεις σχετικά με τους 
κινδύνους ασφάλειας στον κυβερνοχώρο και αφετέρου εάν και κατά πόσο ο 
οργανισμός λαμβάνει πληροφόρηση για τον κυβερνοχώρο από εξωτερικά 
συμβαλλόμενα μέρη. Σημαντική θέση στην παρούσα μελέτη κατέχει η τέταρτη 
βαθμίδα (Tier 4) καθώς υλοποιούμενη από έναν οργανισμό παρέχει σε αυτόν την 
δυνατότητα διαμοιρασμού πληροφοριών για απειλές, όπως ρητά αναφέρεται στο 
NISTCSF.[11] 
3. To Προφίλ Πλαισίου (Profile) αποτελεί την ευθυγράμμιση του οργανισμού με τις 
οργανωτικές απαιτήσεις και τους στόχους, την διάθεση για ανάληψη κινδύνου 
και τους πόρους σε σύγκριση με τα επιθυμητά αποτελέσματα του Πυρήνα του 
Πλαισίου. Ένα προφίλ χρησιμοποιείται κυρίως για τον εντοπισμό και την 
ιεράρχηση των ευκαιριών για τη βελτίωση της ασφάλειας σχετικά με τις απειλές 
του κυβερνοχώρου σε έναν οργανισμό. Επομένως, ένα προφίλ αποτελεί την 
θεώρηση του πού βρίσκεται και πού μπορεί να φτάσει ένας οργανισμός σχετικά 
με την ασφάλεια στον κυβερνοχώρο. 
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Όπως ακριβώς και η αρχική έκδοση του Πλαισίου, έτσι και η αναθεωρημένη έκδοση 1.1 
[12], η οποία εκδόθηκε στις 16 Απριλίου 2018, αποτελεί προϊόν συνεργασίας 
δημόσιου-ιδιωτικού τομέα μέσω μίας σειράς συστάσεων, σχεδίων και περιόδων 
σχολίων. Οι αλλαγές της νέας έκδοσης περιλαμβάνουν μεταξύ άλλων, ενημερώσεις 
σχετικά με τον έλεγχο αυθεντικοποίησης και ταυτότητας, αυτοαξιολόγηση του 
οργανισμού για κινδύνους ασφάλειας στον κυβερνοχώρο, διαχείριση της ασφάλειας 
του κυβερνοχώρου στην αλυσίδα εφοδιασμού και τη γνωστοποίηση ευπάθειας. 
 2.1.2.1 Πυρήνας Πλαισίου Κυβερνοασφάλειας του NIST (CORE FRAMEWORK) 
Καθώς ο Πυρήνας αποτελεί την βάση επικοινωνίας και το μοντέλο αναφοράς στην 
ασφάλεια, αλλά και λόγω του ότι συγκεκριμενοποιεί και κάνει κατανοητά τα όρια της 
παρούσας μελέτης, περαιτέρω εξετάζεται στο παρόν κεφάλαιο. Τα βασικά δομικά 
στοιχεία του Πυρήνα του Πλαισίου που οπτικά παρουσιάζεται στην  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Εικόνα 2-2, διαρθρώνονται ως εξής: 
• Οι Λειτουργίες (Functions) οργανώνουν τις βασικές δραστηριότητες 
ασφάλειας στον κυβερνοχώρο στο υψηλότερο επίπεδο.  
• Οι Κατηγορίες (Categories) αποτελούν υποδιαιρέσεις μιας λειτουργίας σε 
ομάδες αποτελεσμάτων στον κυβερνοχώρο που συνδέονται στενά με 
προγραμματικές ανάγκες και συγκεκριμένες δραστηριότητες.  
• Οι Υποκατηγορίες (Subcategories) περαιτέρω διαιρούν μια κατηγορία σε 
συγκεκριμένα αποτελέσματα τεχνικών και / ή διαχειριστικών 
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δραστηριοτήτων. Παρέχουν ένα σύνολο αποτελεσμάτων που, αν και όχι 
εξαντλητικά, βοηθούν στην υποστήριξη της επίτευξης των αποτελεσμάτων 
σε κάθε κατηγορία.  
• Οι Ενημερωτικές Αναφορές (Informative References) είναι συγκεκριμένα 
τμήματα προτύπων, κατευθυντήριων γραμμών και κοινών πρακτικών στους 
τομείς των κρίσιμων υποδομών που απεικονίζουν μια μεθοδολογία για την 
επίτευξη των αποτελεσμάτων που συνδέονται με κάθε υποκατηγορία (π.χ. 
CCS Controls5, COBIT 56, ISO 27001:20137, ISA 62443-3-3:20138, NISTSP 800-
539). Σημειώνεται δε, ότι οι ενημερωτικές αναφορές που παρουσιάζονται 
στον Πυρήνα του Πλαισίου είναι ενδεικτικές και όχι εξαντλητικές. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                 
5 Council on CyberSecurity (CCS) Top 20 Critical Security Controls (CSC): http://www.counciloncybersecurity.org, 
[τελευταίαεπίσκεψηΙούνιος 2018] 
6 Control Objectives for Information and Related Technology  (COBIT) http://www.isaca.org/COBIT/Pages/Product-
Family.aspx, [τελευταία επίσκεψη Ιούνιος 2018] 
7 ISO/IEC 27001, Information technology -- Security techniques -- Information security management systems -- 
Requirements: http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=54534, 
[τελευταία επίσκεψη Ιούνιος 2018] 
8 ANSI/ISA-62443-3-3 (99.03.03)-2013, Security for Industrial Automation and Control Systems: System Security 
Requirements and Security Levels: 
http://www.isa.org/Template.cfm?Section=Standards2&template=/Ecommerce/ProductDisplay.cfm&ProductID=134
20, [τελευταία επίσκεψη Ιούνιος 2018] 
9 NIST SP 800-53 Rev. 4: NIST Special Publication 800-53 Revision 4, Security and Privacy Controls for Federal 
Information Systems and Organizations, April 2013 (including updates as of January 15, 2014). 
http://dx.doi.org/10.6028/NIST.SP.800- 53r4, [τελευταία επίσκεψη Ιούνιος 2018]  
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Εικόνα 2-2: Δομή του Πυρήνα του Πλαισίου Κυβερνοασφάλειας του NIST 
 
Στο σημείο αυτό αξίζει να αναλυθεί εκτενέστερα το πρώτο δομικό στοιχείο του 
Πυρήνα του Πλαισίου, ήτοι οι πέντε (5) ταυτόχρονες, συνεχείς και 
αλληλοσυμπληρούμενες Λειτουργίες, όπως παρουσιάζονται στην  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Εικόνα 2-2 και αναλυτικά περιγράφονται παρακάτω: 
1. Αναγνώριση (Identify – ID): Ανάπτυξη της οργανωτικής κατανόησης για την 
διαχείριση του κινδύνου ασφαλείας στον κυβερνοχώρο. Το κρίσιμο σημείο εδώ, 
είναι η καθολική κατανόηση του περιβάλλοντος λειτουργίας των οργανισμών με 
την πλήρη προβολή των ψηφιακών και υλικών στοιχείων και των διασυνδέσεών 
τους, ώστε να καθοριστούν οι ρόλοι και οι ευθύνες,  να κατανοηθούν οι 
τρέχοντες κίνδυνοι και η έκθεση του οργανισμού σε αυτούς και να 
προσδιοριστεί η εφαρμογή πολιτικών και διαδικασιών για τη διαχείριση αυτών 
των κινδύνων. 
2. Προστασία (Protect – PR): Ανάπτυξη και εφαρμογή των κατάλληλων μέτρων για 
την εξασφάλιση της παροχής υπηρεσιών των κρίσιμων υποδομών. Οι 
οργανισμοί προκειμένου να ενσωματώσουν αυτήν την λειτουργία πρέπει να 
αναπτύξουν και να εφαρμόσουν τις κατάλληλες διασφαλίσεις για να 
περιορίσουν ή να αναχαιτίσουν τον αντίκτυπο ενός ενδεχόμενου συμβάντος 
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στον κυβερνοχώρο. Η συμμόρφωση εγγυάται πρωτίστως στον έλεγχο της 
πρόσβασης στα ψηφιακά και φυσικά αρχεία και στην θέση διαδικασιών για την 
διασφάλιση των δεδομένων και ακολούθως στην εκπαίδευση και κατάρτιση 
ευαισθητοποίησης του προσωπικού και στην ανάπτυξη προστατευτικής 
τεχνολογίας για την διασφάλιση της ανθεκτικότητας στον κυβερνοχώρο. 
3. Εντοπισμός (Detect – DE): Ανάπτυξη και εφαρμογή των κατάλληλων δράσεων 
για τον έγκαιρο εντοπισμό συμβάντων ασφαλείας στον κυβερνοχώρο. Οι 
οργανισμοί οφείλουν να εφαρμόσουν τα κατάλληλα μέτρα ώστε να εντοπίζουν 
γρήγορα τα συμβάντα ασφαλείας. Η υιοθέτηση λύσεων συνεχούς 
παρακολούθησης (monitoring) των δικτυακών ροών και υποδομών που 
δύνανται να ανιχνεύουν ανώμαλες δραστηριότητες και άλλες απειλές που 
επηρεάζουν την επιχειρησιακή συνέπεια συμπεριλαμβάνονται σε αυτήν την 
λειτουργία. 
4. Απόκριση (Respond – RS): Ανάπτυξη και εφαρμογή των κατάλληλων δράσεων 
για την απόκριση σε συμβάντα ασφαλείας με σκοπό τον περιορισμό της δράσης 
τους. Με την εμφάνιση ενός συμβάντος ασφαλείας στον κυβερνοχώρο, οι 
οργανισμοί οφείλουν να έχουν την δυνατότητα να περιορίσουν τις επιπτώσεις 
από αυτό. Πρέπει επομένως να ακολουθείται ένα σχέδιο απόκρισης, να 
καθοριστούν οι γραμμές επικοινωνίας μεταξύ των κατάλληλων συμβαλλόμενων 
μερών, να συλλεχθούν και να αναλυθούν οι πληροφορίες σχετικά με την 
εκδήλωση του συμβάντος ασφαλείας, να εκτελεστούν όλες οι απαιτούμενες 
ενέργειες για την εξάλειψη του περιστατικού και να ενσωματωθούν τα 
παραγόμενα αποτελέσματα σε μία αναθεωρημένη στρατηγική απόκρισης. 
5. Ανάκτηση (Recover – RC): Ανάπτυξη και υλοποίηση των κατάλληλων ενεργειών 
για την ανάκαμψη και επαναλειτουργία των υπηρεσιών των κρίσιμων 
υποδομών, μετά τον επηρεασμό τους από κάποιο συμβάν ασφαλείας. Οφείλει 
δηλαδή να εφαρμοστεί ένα σχέδιο έγκαιρης αποκατάστασης των δομών ή των 
υπηρεσιών που έχουν υποστεί βλάβη ακολουθώντας μία προκαθορισμένη 
λίστα σημείων δράσης, η οποία αποτελεί την στρατηγική αποκατάστασης της 
λειτουργίας του οργανισμού. 
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 2.1.2.2 Εντοπισμός 
Κατανοώντας πλήρως όλα τα προαναφερόμενα και σαφώς οριοθετώντας τα 
πλαίσια του παρόντος πονήματος στην λειτουργία του Εντοπισμού, κρίνεται αναγκαίο, 
αυτή, να περιγραφεί αναλυτικά στην παρούσα Ενότητα. 
Ο εντοπισμός αφορά στην εξωτερική και εσωτερική παρακολούθηση της 
δικτυακής κίνησης και των υπολογιστικών συστημάτων με σκοπό την ανίχνευση μη 
φυσιολογικών προτύπων πρόσβασης (π.χ. μη φυσιολογική δραστηριότητα χρηστών, 
δυσανάλογη ή μη φυσιολογική διάρκεια σύνδεσης και μη αναμενόμενες πηγές 
σύνδεσης) και άλλων ανωμαλιών. Η ανίχνευση αυτή κρίνεται βαρύνουσας σημασίας 
για την έγκαιρη αναχαίτιση μίας επίθεσης, καθώς οι επιτιθέμενοι χρησιμοποιούν την 
περίοδο παρουσίας τους στα παραβιασμένα από αυτούς συστήματα είτε για να 
επεκτείνουν το αποτύπωμα τους και σε άλλα συστήματα (lateral movement) είτε για να 
ολοκληρώσουν πλήρως τον στόχο της επίθεσης.  
Η λειτουργία του εντοπισμού (Detect–DE) του Πλαισίου Κυβερνοασφαλείας του 
NIST χωρίζεται στις ακόλουθες τρεις κατηγορίες: 
1. Ανωμαλίες και Γεγονότα: “Η ανώμαλη δραστηριότητα ανιχνεύεται εγκαίρως και 
γίνεται κατανοητή η δυνητική επίδραση των γεγονότων”. Δύο είναι οι 
σημαντικότερες έννοιες που περιέχονται στον σύντομο αυτό ορισμό: η έγκαιρη 
ανίχνευση και η κατανόηση. Προφανώς, η ανίχνευση ενός συμβάντος 
ασφαλείας από έναν οργανισμό είναι το μείζον όταν μιλάμε για απειλές του 
κυβερνοχώρου και αναμφισβήτητα όσο πιο έγκαιρη είναι η ανίχνευση αυτή 
τόσο πιο γρήγορα και πιο αποδοτικά μπορούν να μετριαστούν και οι 
επιπτώσεις από αυτό το συμβάν ασφαλείας. Πώς ορίζεται όμως η “έγκαιρη” 
ανίχνευση; Είναι βεβαίως ζήτημα χρονικής οριοθέτησης του ίδιου του 
οργανισμού αναφορικά με τους κινδύνους που αντιμετωπίζει και τις επιπτώσεις 
των απωλειών των πληροφοριών που μπορεί να έχει. Η δεύτερη έννοια (αυτή 
της κατανόησης των πιθανών επιπτώσεων ενός συμβάντος ασφαλείας) 
συνίσταται αφενός στην εκτίμηση του αντικτύπου που θα έχει για το σύνολο 
του οργανισμού και αφετέρου στα μέτρα εκείνα που θα πρέπει να λάβει ο 
οργανισμός προκειμένου να καθορίσει τα όρια συναγερμού (incident alert) των 
συμβάντων ασφαλείας.  
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2. Συνεχής Παρακολούθηση Ασφάλειας: “Το σύστημα πληροφοριών και τα 
συστατικά στοιχεία του παρακολουθούνται σε διακριτά χρονικά διαστήματα, 
ώστε να εντοπίζονται τα συμβάντα ασφαλείας στον κυβερνοχώρο και να 
ελέγχεται η αποτελεσματικότητα των μέτρων προστασίας”. Λαμβάνοντας ως 
δεδομένα ότι οι απειλές του κυβερνοχώρου αλλάζουν καθημερινά, οι τεχνικές / 
μέθοδοι διείσδυσης στα συστήματα ενός οργανισμού εξελίσσονται συνεχώς και 
οι εισβολείς παραμένουν για αρκετό χρονικό διάστημα στα συστήματα που 
έχουν καταλάβει, καθίσταται σαφές ότι η συνεχής (και όχι αποσπασματική) 
παρακολούθηση (monitoring) από άκρο εις άκρον των δικτυακών υποδομών, 
των συστημάτων, της δραστηριότητας των χρηστών, κλπ ενός οργανισμού, είναι 
ιδιαιτέρως κρίσιμη προκειμένου να εντοπιστούν τα ζητήματα ασφαλείας. 
Ταυτόχρονα στην κατηγορία αυτή εντάσσονται και οι περιοδικές σαρώσεις 
ευπάθειας των προστατευμένων συστημάτων. 
3. Διαδικασίες ανίχνευσης: “Οι διεργασίες και οι διαδικασίες ανίχνευσης 
διατηρούνται και ελέγχονται, ώστε να εξασφαλιστεί έγκαιρη και επαρκής 
συνειδητοποίηση των ανώμαλων συμβάντων ασφαλείας”. Κατά γενική 
παραδοχή, η καταγραφή διεργασίων και διαδικασίων ανίχνευσης σε έναν 
οργανισμό δεν σηματοδοτεί αυτόματα και την προστασία του οργανισμού 
απέναντι σε συμβάντα ασφαλείας. Η διατήρηση όλων των διεργασιών και 
διαδικασιών που σχετίζονται με την ανίχνευση ανώμαλης δραστηριότητας και 
προστασίας από τα γεγονότα στον κυβερνοχώρο, περιλαμβάνει τον ορισμό των 
ρόλων και των ευθυνών που σχετίζονται με την ανίχνευση, καθώς και τη 
διασφάλιση ότι αυτές οι δραστηριότητες ευθυγραμμίζονται με τις ανάγκες 
συμμόρφωσης του οργανισμού, ελέγχονται πλήρως και βελτιώνονται συνεχώς, 
προκειμένου να εξασφαλιστεί η έγκαιρη και ευρεία επίγνωση συμβάντων 
ασφαλείας. 
Αυτές οι τρείς (3) κατηγορίες χωρίζονται σε μικρότερες υποκατηγορίες και κάθε 
υποκατηγορία αντιστοιχίζεται σε ενημερωτικές αναφορές που αποτελούν λεπτομερείς 
οδηγίες δημοφιλών προτύπων ασφαλείας όπως COBIT, ISO 27001, CIS CSC και NIST 
800-53, όπως αναλυτικά παρουσιάζονται στον ακόλουθο πίνακα, Πίνακας 1: 
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Πίνακας 1: Λειτουργία Εντοπισμός κατά NISTCSF 
Function Category Subcategory  Informative References 
DETECT 
(DE) 
Anomalies and 
Events (DE.AE): 
Anomalous 
activity is 
detected in a 
timely manner 
and the potential 
impact of events 
is understood. 
DE.AE-1: A baseline of 
network operations and 
expected data flows for 
users and systems is 
established and managed 
• COBIT 5 DSS03.01  
• ISA 62443-2-1:2009 4.4.3.3 
• NIST SP 800-53 Rev. 4 AC-4, CA-3, 
CM-2, SI-4 
DE.AE-2: Detected events 
are analyzed to 
understand attack targets 
and methods 
• ISA 62443-2-1:2009 4.3.4.5.6, 
4.3.4.5.7, 4.3.4.5.8 
• ISA 62443-3-3:2013 SR 2.8, SR 2.9, 
SR 2.10, SR 2.11, SR 2.12, SR 3.9, 
SR 6.1, SR 6.2 
• ISO/IEC 27001:2013 A.16.1.1, 
A.16.1.4 
• NIST SP 800-53 Rev. 4 AU-6, CA-7, 
IR-4, SI4 
DE.AE-3: Event data are 
aggregated and correlated 
from multiple sources and 
sensors 
• ISA 62443-3-3:2013 SR 6.1 
• NIST SP 800-53 Rev. 4 AU-6, CA-7, 
IR-4, IR5, IR-8, SI-4 
DE.AE-4: Impact of events 
is determined 
• COBIT 5 APO12.06 
• NIST SP 800-53 Rev. 4 CP-2, IR-4, 
RA-3, SI - 4 
DE.AE-5: Incident alert 
thresholds are established 
• COBIT 5 APO12.06 
• ISA 62443-2-1:2009 4.2.3.10 
• NIST SP 800-53 Rev. 4 IR-4, IR-5, 
IR-8 
Security 
Continuous 
Monitoring 
(DE.CM): The 
information 
system and 
assets are 
monitored at 
discrete intervals 
to identify 
cybersecurity 
events and verify 
the effectiveness 
of protective 
DE.CM-1: The network is 
monitored to detect 
potential cybersecurity 
events 
• CCS CSC 14, 16 • COBIT 5 
DSS05.07 • ISA 62443-3-3:2013 SR 
6.2 • NIST SP 800-53 Rev. 4 AC-2, 
AU-12, CA-7, CM-3, SC-5, SC-7, SI-
4 
DE.CM-2: The physical 
environment is monitored 
to detect potential 
cybersecurity events 
• ISA 62443-2-1:2009 4.3.3.3.8 
• NIST SP 800-53 Rev. 4 CA-7, PE-3, 
PE-6, PE20 
DE.CM-3: Personnel 
activity is monitored to 
detect potential 
cybersecurity events 
• ISA 62443-3-3:2013 SR 6.2 
• ISO/IEC 27001:2013 A.12.4.1 
• NIST SP 800-53 Rev. 4 AC-2, AU-
12, AU-13, CA-7, CM-10, CM-11 
DE.CM-4: Malicious code 
is detected 
• CCS CSC 5 
• COBIT 5 DSS05.01  
• ISA 62443-2-1:2009 4.3.4.3.8  
• ISA 62443-3-3:2013 SR 3.2  
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Function Category Subcategory  Informative References 
measures. • ISO/IEC 27001:2013 A.12.2.1  
• NIST SP 800-53 Rev. 4 SI-3 
DE.CM-5: Unauthorized 
mobile code is detected 
• ISA 62443-3-3:2013 SR 2.4  
• ISO/IEC 27001:2013 A.12.5.1  
• NIST SP 800-53 Rev. 4 SC-18, SI-4. 
SC-44 
DE.CM-6: External service 
provider activity is 
monitored to detect 
potential cybersecurity 
events 
• COBIT 5 APO07.06  
• ISO/IEC 27001:2013 A.14.2.7, 
A.15.2.1  
• NIST SP 800-53 Rev. 4 CA-7, PS-7, 
SA-4, SA9, SI-4 
DE.CM-7: Monitoring for 
unauthorized personnel, 
connections, devices, and 
software is performed 
• NIST SP 800-53 Rev. 4 AU-12, CA-
7, CM-3, CM-8, PE-3, PE-6, PE-20, 
SI-4 
DE.CM-8: Vulnerability 
scans are performed 
• COBIT 5 BAI03.10  
• ISA 62443-2-1:2009 4.2.3.1, 
4.2.3.7  
• ISO/IEC 27001:2013 A.12.6.1  
• NIST SP 800-53 Rev. 4 RA-5 
Detection 
Processes 
(DE.DP): 
Detection 
processes and 
procedures are 
maintained and 
tested to ensure 
timely and 
adequate 
awareness of 
anomalous 
events. 
DE.DP-1: Roles and 
responsibilities for 
detection are well defined 
to ensure accountability 
• CCS CSC 5  
• COBIT 5 DSS05.01  
• ISA 62443-2-1:2009 4.4.3.1  
• ISO/IEC 27001:2013 A.6.1.1  
• NIST SP 800-53 Rev. 4 CA-2, CA-7, 
PM-14 
DE.DP-2: Detection 
activities comply with all 
applicable requirements 
• ISA 62443-2-1:2009 4.4.3.2  
• ISO/IEC 27001:2013 A.18.1.4  
• NIST SP 800-53 Rev. 4 CA-2, CA-7, 
PM-14, SI-4 
DE.DP-3: Detection 
processes are tested 
• COBIT 5 APO13.02  
• ISA 62443-2-1:2009 4.4.3.2  
• ISA 62443-3-3:2013 SR 3.3  
• ISO/IEC 27001:2013 A.14.2.8  
• NIST SP 800-53 Rev. 4 CA-2, CA-7, 
PE-3, PM-14, SI-3, SI-4 
DE.DP-4: Event detection 
information is 
communicated to 
appropriate parties 
• COBIT 5 APO12.06  
• ISA 62443-2-1:2009 4.3.4.5.9  
• ISA 62443-3-3:2013 SR 6.1  
• ISO/IEC 27001:2013 A.16.1.2  
• NIST SP 800-53 Rev. 4 AU-6, CA-2, 
CA-7, RA-5, SI-4 
DE.DP-5: Detection 
processes are 
continuously improved 
• COBIT 5 APO11.06, DSS04.05  
• ISA 62443-2-1:2009 4.4.3.4  
• ISO/IEC 27001:2013 A.16.1.6  
• NIST SP 800-53 Rev. 4, CA-2, CA-7, 
PL-2, RA-5, SI-4, PM-14 
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Έτσι, ακολουθώντας την προαναφερθείσα σχηματική μεθοδολογία, ένας 
οργανισμός κατά το στάδιο του Εντοπισμού συμβάντων ασφαλείας στον κυβερνοχώρο, 
δύναται να εξασφαλίσει τον εντοπισμό τέτοιων συμβάντων και ανωμαλιών και να 
κατανοήσει τον δυνητικό αντίκτυπό τους. Ακολούθως, εφαρμόζοντας σχέδια συνεχούς 
ή περιοδικής παρακολούθησης για τον έλεγχο και την επιτήρηση των συμβάντων 
ασφαλείας στον κυβερνοχώρο, θα οδηγηθεί στην επαλήθευση της 
αποτελεσματικότητας των μέτρων προστασίας που έχουν ληφθεί. Τέλος, οφείλει να 
είναι σε θέση να διατηρήσει όλες τις απαραίτητες διαδικασίες ανίχνευσης για την 
ενημέρωση ύπαρξης ανωμαλιών ή μη φυσιολογικών γεγονότων. 
Επιπρόσθετα, σημειώνεται ότι το Πλαίσιο Κυβερνοασφάλειας περιλαμβάνει 
τόσο το κομμάτι της έρευνας (investigation) όσο και αυτό της ψηφιακής 
εγκληματολογίας (digital forensics) στην επόμενη λειτουργία από αυτή του 
Εντοπισμού, στην λειτουργία της Απόκρισης (Response) και πιο συγκεκριμένα στην 
κατηγορία της Ανάλυσης, η οποία διεξάγεται προκειμένου να: 
• υποστηριχθούν οι μεταγενέστερες δραστηριότητες της λειτουργίας Ανάκτησης. 
• διακριβωθεί πως έλαβε χώρα μία κυβερνοεπίθεση (modus operandi). 
• εντοπιστούν τα ίχνη μίας κυβερνοεπίθεσης (τεχνουργήματα, εργαλεία). 
• δημιουργηθούν δείκτες παραβίασης (Indicators of Compromise), όπως αυτοί 
αναλύονται στην συνέχεια, με σκοπό να διαμοιραστούν σε άλλους 
οργανισμούς. 
 
Η σχηματική προσέγγιση των Λειτουργιών Εντοπισμού και Απόκρισης, όπως 
αναλυτικότερα περιγράφηκαν παραπάνω, φαίνονται στην Εικόνα 2-3, που ακολουθεί: 
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Εικόνα 2-3: Πλαίσιο Κυβερνοασφάλειας NIST και οι Λειτουργίες Εντοπισμού και Απόκρισης 
 
 
 2.1.3 Διαμοιρασμός Πληροφοριών (Information Sharing) 
Γενικότερα, ο Διαμοιρασμός Πληροφοριών (Information Sharing) κατέχει 
εξέχουσα σημασία στον τομέα της ασφάλεια στον κυβερνοχώρο, διότι παρέχει πολλά 
οφέλη, επιτρέποντας στους οργανισμούς να αξιοποιήσουν τις ικανότητες, τις γνώσεις 
και την εμπειρία της ευρύτερης κοινότητας σχετικά με την ασφάλεια στον 
κυβερνοχώρο. Μπορεί επιπρόσθετα να παρέχει σε έναν οργανισμό καλύτερη 
κατανόηση του τοπίου ασφαλείας στον κυβερνοχώρο (Situational Awareness), 
συμπεριλαμβανομένων των τεχνικών που χρησιμοποιούνται και του τρόπου δράσης 
των εγκληματιών.  
Οι δύο βασικοί τύποι πληροφοριών[13] που δύνανται να διαμοιραστούν για τους 
ανωτέρω σκοπούς είναι: 
1) Τεχνικές / επιχειρησιακές πληροφορίες: Αυτό το είδος των πληροφοριών είναι 
τεχνικού χαρακτήρα. Σε πολλές περιπτώσεις, αυτές οι πληροφορίες μπορούν να 
μεταφερθούν σε πραγματικό χρόνο και με αυτοματοποιημένο τρόπο, από 
υπολογιστή σε υπολογιστή. Μπορεί να σχετίζονται με τρωτά σημεία, απειλές 
για την ασφάλεια στον κυβερνοχώρο ή με πληροφορίες σχετικά με περιστατικά 
που έχουν ήδη συμβεί. Παραδείγματα τέτοιων πληροφοριών περιλαμβάνουν 
hashes of malicious files, διευθύνσεις URL, διευθύνσεις IP κ.α. 
2) Στρατηγικές πληροφορίες: Αυτός ο τύπος πληροφοριών είναι πιο λεπτομερής 
και παρέχει περισσότερα επεξηγηματικά στοιχεία. Ομοίως, μπορεί να σχετίζεται 
με τρωτά σημεία, απειλές για την ασφάλεια στον κυβερνοχώρο ή πληροφορίες 
για περιστατικά, αλλά με περισσότερες τεχνικές λεπτομέρειες. Ωστόσο, είναι 
δύσκολο να αυτοματοποιηθούν και να μεταδοθούν σε πραγματικό χρόνο, 
εξαιτίας του γεγονότος ότι τις περισσότερες φορές περιλαμβάνουν λεπτομερείς 
και συγκεκριμένες πληροφορίες σχετικά με τους παράγοντες κινδύνου, τις 
χρησιμοποιούμενες τεχνικές και τα διορθωτικά μέτρα που έχουν τεθεί σε 
εφαρμογή. Μπορεί επίσης να είναι γενικότερης φύσεως, όπως η ανταλλαγή 
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απόψεων σχετικά με τις καλύτερες προσεγγίσεις στην ασφάλεια στον 
κυβερνοχώρο. 
 
 2.1.3.1 Πλαίσιο Διαμοιρασμού Πληροφοριών της Microsoft 
Ένα από τα πλέον χρησιμοποιούμενα πλαίσια διαμοιρασμού πληροφοριών 
είναι αυτό της Microsoft[14]. Όπως το πλαίσιο του NIST, έτσι και αυτό της Microsoft 
είναι ένα κινδυνοκεντρικό πλαίσιο10 καθώς προσφέρει μία ολοκληρωμένη λύση για 
κάθε οργανισμό ή επιχείρηση που στοχεύει να επιτύχει ασφάλεια στον κυβερνοχώρο. 
Αντίθετα όμως με το πλαίσιο κατά NIST, αυτό χρησιμοποιεί εξ ολοκλήρου τον 
διαμοιρασμό πληροφοριών για την επίτευξη του προαναφερόμενου στόχου[14]. 
Σύμφωνα με αυτό, ο διαμοιρασμός πληροφοριών οδηγεί στην μείωση του 
ρίσκου στον κυβερνοχώρο θέτοντας ως θεμελιώδεις πυλώνες-ερωτήματα τα εξής[14]: 
• Συμμετέχοντες (Actors Involved). Οι συμμετέχοντες μπορεί να είναι: 
o Κυβέρνηση 
o Ιδιωτικές κρίσιμες υποδομές  
o Επιχειρήσεις  
o Οργανισμοί/εταιρείες Πληροφορικής  
o Οργανισμοί/εταιρείες ασφαλείας  
o Ερευνητές ασφαλείας 
• Τύποι διαμοιραζόμενης Πληροφορίας (Types of Information exchange) που 
είναι: 
o Περιστατικά (Incidents) 
o Απειλές (Threats) υπό μορφή δεικτών παραβίασης. 
o Ευπάθειες (Vulnerabilities) 
o Συνιστάμενες ενέργειες μετριασμού συνεπειών (mitigations) 
o Επίγνωση της κατάστασης (Situational Awareness) 
o Βέλτιστες πρακτικές (Best Practices) 
o Στρατηγική ανάλυση (Strategic Analysis) 
• Μοντέλα διαμοιρασμού (Models of exchange) 
                                                 
10 βλ. υποσημείωση 4 της παρούσας 
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o Εθελοντικό 
o Υποχρεωτικό από νομικό πλαίσιο 
• Μέθοδοι διαμοιρασμού (Methods of exchange) το οποίο σχετίζεται με το 
πρωτόκολλο που ακολουθείται (π.χ. trusted, ad-hoc κτλ). 
• Μηχανισμοί διαμοιρασμού (Mechanisms of exchange) που αφορά εάν 
πρόκειται για διαμοιρασμό μεταξύ ανθρώπων (person-to-person) ή μηχανών-
λογισμικού (machine-to-machine). 
• Πεδίο εφαρμογής και σκοπός (Scope and Operational purpose). 
 
 2.1.3.2 CYBER THREAT INTELLIGENCE 
Η παραγωγή γνώσης από της απειλές του κυβερνοχώρου (cyber threat 
intelligence) ως θεμελιώδης αρχή πηγάζει αφενός στην απόκριση σε συμβάντα 
ασφαλείας (incident response) όσο και στον παραδοσιακό ορισμό του όρου 
νοημοσύνης11. 
Μία ειδική κατηγορία διαμοιρασμού πληροφοριών είναι αυτή του 
διαμοιρασμού πληροφοριών για απειλές στον Κυβερνοχώρο. Αποτελεί, την τελευταία 
και περισσότερο εξελιγμένη μέθοδο για τον αποδοτικό εντοπισμό επιθέσεων. 
Σύμφωνα με την Gartner, 
«Γνώση-Πληροφορία για απειλές είναι μια βασιζόμενη σε ευρήματα-πειστήρια 
γνώση – περιλαμβάνοντας περιεχόμενο, μηχανισμούς, δείκτες παραβίασης, 
επιπτώσεις,  αξιοποιήσιμες συμβουλές – για μία υπάρχουσα ή αναδυόμενη 
απειλή που πρόκειται να βλάψει τα πληροφοριακά περιουσιακά στοιχεία. Η εν 
λόγω γνώση-πληροφορία μπορεί να χρησιμοποιηθεί για την ενημέρωση των 
αποφάσεων σχετικά με την ανταπόκριση του ατόμου στην εν λόγω απειλή.» 
 
Χρησιμοποιώντας την μέθοδο αυτή τα ευρήματα (ίχνη) μίας κυβερνοεπίθεσης 
από έναν φορέα ή οργανισμό χρησιμοποιούνται από άλλους φορείς ή οργανισμούς με 
σκοπό τον εντοπισμό παραβίασης από μία επίθεση που δημιουργεί παρόμοια ίχνη[15]. 
Με άλλα λόγια, ο εντοπισμός και η διακρίβωση μίας κυβερνοεπίθεσης από έναν 
                                                 
11 https://www.cia.gov/library/center-for-the-study-of-intelligence/kent-csi/vol2no4/html/v02i4a08p_0001.htm, 
[τελευταία επίσκεψη Ιούνιος 2018] 
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οργανισμό, μπορεί να χρησιμοποιηθεί ως γνώση από οποιοδήποτε άλλον οργανισμό 
με σκοπό τον εντοπισμό επιθέσεων. Η διαδικασία που λαμβάνει χώρα για τον 
προαναφερόμενο σκοπό συνήθως ακολουθεί τα κάτωθι βήματα: 
1. Εντοπισμός κυβερνοεπίθεσης από έναν οργανισμό χρησιμοποιώντας διάφορα 
εργαλεία ασφαλείας (π.χ. Firewall, IDS, SIEM) 
2. Διακρίβωση του τρόπου δράσης του επιτιθέμενου μέσω ανάλυσης των 
παραβιασμένων συστημάτων 
3. Εντοπισμός των ιχνών της επίθεσης 
4. Δημιουργία δεικτών παραβίασης οι οποίοι περιέχουν τα ίχνη (εργαλεία και 
τεχνουργήματα) της επίθεσης, τον τρόπο δράσης του επιτιθέμενου και 
συνιστάμενες ενέργειες για την αναχαίτιση της (Courses of Action) 
5. Διαμοιρασμός των εν λόγω δεικτών σε άλλους οργανισμούς 
6. Ενσωμάτωση των δεικτών ως κανόνες στα λογισμικά ασφαλείας του κάθε 
οργανισμού που λαμβάνει τους εν λόγω δείκτες 
7. Αναζήτηση στα υπολογιστικά συστήματα για εντοπισμό ύπαρξης παραβίασης 
βάση των δεικτών 
8. Εντοπισμός επίθεσης 
Ο διαμοιρασμός αυτών των πληροφοριών, μπορεί ακόμη να επιτρέψει σε 
φορείς ή οργανισμούς να μιμηθούν τα μέτρα που εφαρμόζουν άλλοι για την πρόληψη, 
τον εντοπισμό και την αντιμετώπιση επιθέσεων στον κυβερνοχώρο. Εν τέλει, ο 
διαμοιρασμός τους των πληροφοριών που αφορούν σε απειλές του κυβερνοχώρου 
μπορεί να μειώσει τους συστημικούς κινδύνους επιτρέποντας σε οντότητες ή 
συστήματα να αντιδρούν σχεδόν ακαριαία σε μια απειλή στον κυβερνοχώρο. 
 
 2.1.3.3 STIX (Structured Threat Information eXpression) 
Στην προσπάθεια της επίτευξης του διαμοιρασμού πληροφοριών για απειλές 
του κυβερνοχώρου, κρίθηκε αναγκαία η αναπαράσταση της πληροφορίας σε 
αξιοποιήσιμη μορφή, δηλαδή να είναι κατάλληλη τόσο για να χρησιμοποιηθεί από 
λογισμικά ασφαλείας, όσο και για να κατανοηθεί από τον άνθρωπο (human readable). 
Έχουν προταθεί πολλαπλά σχήματα αναπαράστασης αυτής της γνώσης με 
επικρατέστερο το STIX (Structured Threat Information eXpression) [16]. 
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Χρησιμοποιώντας την εν λόγω δομημένη γλώσσα αναπαράστασης 
πληροφορίας μπορούν να περιγραφούν: 
• Οι Τακτικές, Τεχνικές και διαδικασίες της επίθεσης (TTPs: Tactics, techniques 
and procedures), ήτοι το modus operandi 
• Δείκτες παραβίασης (Indicators of Compromise) όπως αναλύονται στο επόμενο 
υποκεφάλαιο 
• Προτεινόμενες ενέργειες (Cources of Actions) για την πρόληψη ή την απόκριση 
μίας επίθεσης ή απειλής και την ανάκαμψη από αυτή 
• Επιπρόσθετες σημαντικές πληροφορίες, όπως η ταυτότητα του επιτιθέμενου, η 
εγκληματική οργάνωση στην οποία ανήκει, ο στόχο τους, κ.α. 
 
Στο σύνολό τους όλες οι προαναφερθείσες πληροφορίες περιγράφουν με 
ολοκληρωμένο τρόπο τα κίνητρα, τις ικανότητες και τις δραστηριότητες των 
κυβερνοαντιπάλων, με τρόπο τέτοιο που συμβάλλουν δραστικά στην άμυνα κατά των 
κυβερνοεπιθέσεων. Σχηματικά όλα τα ανωτέρω, ως αρχιτεκτονική, απεικονίζονται στην 
Εικόνα 2-4 : 
 
Εικόνα 2-4: STIX[16] 
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Το πρωτόκολλο επικοινωνίας που χρησιμοποιεί η γλώσσα STIX ακολουθεί την 
τεχνική προδιαγραφή TAXII (Trusted Automated eXchange of Indicator Information - 
Αξιόπιστη Αυτοματοποιημένη Ανταλλαγή Δεικτών Πληροφορίας), την οποία επίσης 
ανέπτυξε η OASIS, και τυποποιεί την έμπιστη, αυτοματοποιημένη ανταλλαγή 
πληροφοριών για τις κυβερνοαπειλές. Πρόκειται για ένα πρωτόκολλο επιπέδου 
εφαρμογής (application layer protocol) για την επικοινωνία πληροφοριών απειλής στον 
κυβερνοχώρο που ακολουθεί απλή και κλιμακωτή δομή12. Το TAXII δεν αποτελεί μία 
πρωτοβουλία ή εφαρμογή διαμοιρασμού πληροφοριών, ούτε επιχειρεί να 
προσδιορίσει τις συμφωνίες της εμπιστοσύνης, της διακυβέρνησης, ή μη τεχνικές 
πτυχές της ανταλλαγής πληροφοριών για απειλές του κυβερνοχώρου, αλλά αντ’ αυτού 
παρέχει στους οργανισμούς τη δυνατότητα να αυξήσουν τις γνώσεις τους για την 
κατάσταση των αναδυόμενων απειλών του κυβερνοχώρου και να μοιράζονται εύκολα 
τις πληροφορίες με τους εταίρους που επιλέγουν13. 
Περαιτέρω, στην εκτελεστική απόφαση (ΕΕ) 2017/2288 της Ευρωπαϊκής 
Επιτροπής14, της 11ης Δεκεμβρίου 2017, που αφορά στην ταυτοποίηση των τεχνικών 
προδιαγραφών ΤΠΕ που θα χρησιμοποιούνται ως προδιαγραφές αναφοράς στις 
δημόσιες συμβάσεις επιλέχθηκε τόσο η γλώσσα «STIX v1.2» όσο και το πρωτόκολλο 
«TAXII v1.1» για χρήση ως προδιαγραφές αναφοράς στην ανάθεση δημόσιων 
συμβάσεων εντός του ΕΟΧ. 
 
 2.1.3.4 Δείκτες Παραβίασης (Indicators of Compromise) 
Εμβαθύνοντας ακόμη περισσότερο στον διαμοιρασμό πληροφοριών, η 
οντότητα εκείνη που περιέχει πληροφορίες κατάλληλες για να οδηγήσουν σε 
εντοπισμό επιθέσεων είναι οι δείκτες παραβίασης (Indicators of Compromise - εφεξής 
IoC).  
                                                 
12 http://docs.oasis-open.org/cti/taxii/v2.0/cs01/taxii-v2.0-cs01.pdf, [τελευταία επίσκεψη Ιούνιος 2018] 
13 http://docs.oasis-open.org/cti/taxii/v1.1.1/cs01/part1-overview/taxii-v1.1.1-cs01-part1-overview.pdf, [τελευταία 
επίσκεψη Ιούνιος 2018] 
14 https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32017D2288, [τελευταία επίσκεψη Ιούνιος 2018] 
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Ένας IoC αποτελείται από τα ίχνη μιας επίθεσης και δημιουργείται μετέπειτα 
μίας επίθεσης, αφού αυτή πρώτα εντοπιστεί και χρησιμοποιείται από κάθε άλλον 
οργανισμό ώστε να «σαρώσει» τα υπολογιστικά του συστήματα για να εντοπίσει εντός 
τους αν υπάρχουν παρόμοια ίχνη. Ένας τέτοιος δείκτης περιέχει είτε τεχνουργήματα 
είτε μεταδεδομένα αυτών είτε πληροφορίες για αυτά. Μερικά παραδείγματα 
αποτελούν: 
• Κλειδί μητρώου ρυθμίσεων (registry key) 
• Δημιουργός αρχείου κειμένου (Office Document Author) 
• Χρονοσήμανση(timestamp) 
• Διαδικτυακή διεύθυνση (IP address) 
• Διεύθυνση ενός πόρου του Παγκόσμιου Ιστού (URL: Uniform Resource Locator) 
• Γεωγραφική τοποθεσία (geolocation) 
• Διεύθυνση Ηλεκτρονικού Ταχυδρομείου (Email address) 
• Μοναδικό αναγνωριστικό συνόδου (Cookie) 
• Σύνοψη αρχείου (hash) 
Επομένως, παρατηρούμε ότι ένας IoC δύναται να περιέχει δεδομένα 
προσωπικού χαρακτήρα. Στην περίπτωση αυτή, τα εν λόγω δεδομένα προσωπικού 
χαρακτήρα διαμοιράζονται, μέσω IoC, σε τρίτους κάτι το οποίο ανεγείρει νομικά 
ζητήματα που θα επιλυθούν στο τρίτο κεφάλαιο. 
Η σπουδαιότητα και η αναγκαιότητα χρήσης των IoCs αναδεικνύεται από τρεις 
κυρίως παράγοντες. Αρχικά, επιτρέπουν την καταγραφή και την τεκμηρίωση μιας 
απειλής με τρόπο συνεπή και αξιοποιήσιμο από άλλους φορείς που χρησιμοποιούν το 
ίδιο πρότυπο. Δεύτερον, αποτελούν ένα σετ δεδομένων που διευκολύνει τις 
αυτοματοποιημένες διαδικασίες ανάλυσης για την επιτάχυνση της ανίχνευσης νέων ή 
την πρόβλεψη μηδενικής-μέρας (zero-day) επιθέσεων. Ο τρίτος παράγοντας είναι 
περισσότερο υποστηρικτικός προς τους υπεύθυνους ασφαλείας, μιας και ένα σετ 
δεδομένων IoC είναι ικανό να δώσει απαντήσεις σε ερωτήματα που αφορούν αν ένα 
αρχείο είναι κακόβουλο, αν κάποια IP έχει εμπλακεί στο παρελθόν σε κάποιο άλλο 
συμβάν ασφαλείας, πως εντέλει μολύνθηκε ένα σύστημα και αν ένα πληροφοριακό 
σύστημα ή δίκτυο έχει παραβιαστεί. [17] 
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Αξίζει βεβαίως να σημειωθεί πως η καινοτόμος χρήση των IoCs δεν αποτελεί 
πανάκεια στην επιτυχημένη απόκριση σε συμβάντα ασφαλείας, αλλά έναν κρίσιμο 
κρίκο, μία δυνητική πηγή χρήσιμων δεδομένων και ένα καλό σημείο εκκίνησης για 
περαιτέρω διακρίβωση και έρευνα περιστατικών ασφαλείας. 
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 2.2  ΝΟΜΙΚΟ ΣΚΕΛΟΣ 
Σκοπός του παρόντος τμήματος είναι να παρουσιαστεί το ουσιαστικό και 
διαδικαστικό νομικό πλαίσιο που ισχύει στην ανταλλαγή πληροφοριών για απειλές που 
σχετίζεται με την λειτουργία του εντοπισμού επιθέσεων, η οποία αποτελεί την 
σύγχρονη και πλέον εξελιγμένη μέθοδο εντοπισμού κυβερνοεπιθέσεων. Όταν μια 
κυβερνοεπίθεση πλήττει ή επικρατεί σε πληροφοριακά συστήματα, η συλλογή και η 
ανταλλαγή πληροφοριών υπόκειται στην εφαρμογή ειδικών νομικών πλαισίων, τα 
οποία όμως ενδέχεται να παρουσιάσουν εμπόδια στον ίδιο τον διαμοιρασμό των 
πληροφοριών. Πριν από την ανάλυση των νομικών πλαισίων που βρίσκουν εφαρμογή 
στην ανταλλαγή τέτοιων πληροφοριών, πρέπει να γίνει κατανοητό ότι κάθε φορά που 
αξιολογείται η νομιμότητα της ανταλλαγής, πρέπει να λαμβάνονται υπόψη άλλα 
επικαλυπτόμενα νομικά πλαίσια και οι εφαρμογές που περιέχονται σε αυτά. Το κλειδί, 
ωστόσο, για την αξιολόγηση της νομιμότητας είναι η εφαρμογή της αρχής της 
αναλογικότητας. 
Η ανταλλαγή πληροφοριών εξετάζεται ευρέως σε αυτό το τμήμα και 
περιλαμβάνει καταστάσεις όπου φορείς με ή χωρίς αρμοδιότητες επιβολής του νόμου 
μπορούν να ανταλλάσσουν υποχρεωτικά ή εθελοντικά πληροφορίες σχετικά με 
συμβάντα με άλλους φορείς που είτε έχουν αρμοδιότητα επιβολής του νόμου είτε 
μπορούν να υποχρεωθούν νομίμως να το πράξουν. 
 
 2.2.1 Ο Γενικός Κανονισμός Προσωπικών Δεδομένων ΕΕ 2016/679 
Οι ραγδαίες τεχνολογικές και επιχειρηματικές εξελίξεις και οι προκλήσεις που 
αυτές δημιούργησαν, οδήγησαν την Ευρωπαϊκή Επιτροπή τον Ιανουάριο του 2012 στην 
Πρόταση του Κανονισμού για τη μεταρρύθμιση της προστασίας δεδομένων και της 
ισχύουσας Οδηγίας 95/46/ΕΕ σε ολόκληρη την Ευρωπαϊκή Ένωση, προκειμένου να 
οικοδομηθεί ένα ισχυρότερο και συνεκτικότερο πλαίσιο προστασίας δεδομένων ώστε 
να καταστεί η Ευρώπη "κατάλληλη για την ψηφιακή εποχή", με την ενίσχυση αφενός 
των δικαιωμάτων της διαδικτυακής ιδιωτικότητας και αφετέρου την ενίσχυση της 
ψηφιακής οικονομίας.15 
                                                 
15 COMMISSION STAFF WORKING PAPER Impact Assessment (SEC/2012/0072 final)https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52012SC0072&from=EN, [τελευταίαεπίσκεψηΙούνιος 2018] 
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Τέσσερα χρόνια σχεδόν αργότερα, τον Απρίλιο του 2016, επιτεύχθηκε 
συμφωνία, με βασικό στοιχείο των μεταρρυθμίσεων την θέσπιση του Γενικού 
Κανονισμού για την Προστασία των Δεδομένων (ΓΚΠΔ ΕΕ 2016/679)16. Το νέο αυτό 
πλαίσιο της ΕΕ, που τέθηκε σε εφαρμογή την 25η Μαΐου του τρέχοντος έτους, ισχύει 
για τους οργανισμούς όλων των κρατών μελών και έχει επιπτώσεις σε επιχειρήσεις και 
ιδιώτες σε ολόκληρη την Ευρώπη, αλλά και πέρα από αυτήν. 
Στις υποενότητες που ακολουθούν δεν θα αναλυθεί όλο το πλαίσιο του ΓΚΠΔ, 
αλλά ειδικότερα τα στοιχεία εκείνα που αφορούν στον διαμοιρασμό πληροφοριών. Η 
ανάπτυξη των στοιχείων του ΓΚΠΔ περιορίζεται λοιπόν στην επεξεργασία εκείνη των 
δεδομένων προσωπικού χαρακτήρα που πρόκειται να κοινοποιηθούν. 
 2.2.1.1 Τα προσωπικά δεδομένα υπό το πρίσμα του ΓΚΠΔ 
Τα δεδομένα προσωπικού χαρακτήρα ή αλλιώς προσωπικά δεδομένα σύμφωνα 
με τον ΓΚΠΔ, ορίζονται ως «κάθε πληροφορία που αφορά ταυτοποιημένο ή 
ταυτοποιήσιμο φυσικό πρόσωπο («υποκείμενο των δεδομένων»)· το ταυτοποιήσιμο 
φυσικό πρόσωπο είναι εκείνο του οποίου η ταυτότητα μπορεί να εξακριβωθεί, άμεσα 
ή έμμεσα, ιδίως μέσω αναφοράς σε αναγνωριστικό στοιχείο ταυτότητας, όπως όνομα, 
σε αριθμό ταυτότητας, σε δεδομένα θέσης, σε επιγραμμικό αναγνωριστικό ταυτότητας 
ή σε έναν ή περισσότερους παράγοντες που προσιδιάζουν στη σωματική, φυσιολογική, 
γενετική, ψυχολογική, οικονομική, πολιτιστική ή κοινωνική ταυτότητα του εν λόγω 
φυσικού προσώπου». (Άρθρο 4(1), ΓΚΠΔ). 
Η κατανόηση του ανωτέρω ορισμού ο οποίος εμπλουτίστηκε σε σχέση με τον 
ορισμό για τα δεδομένα προσωπικού χαρακτήρα της Οδηγίας 95/46/ΕΕ, είναι πολύ 
κρίσιμη διότι η νομοθεσία της ΕΕ για την προστασία δεδομένων εφαρμόζεται μόνο στις 
πληροφορίες εκείνες που συνιστούν προσωπικά δεδομένα και όχι σε όλες γενικά τις 
πληροφορίες, οι οποίες δεν υπόκεινται στη νομοθεσία της ΕΕ για την προστασία των 
δεδομένων. Έτσι, για ορισμένους οργανισμούς, η ρητή συμπερίληψη (α) των 
δεδομένων θέσης (location data), (β) των επιγραμμικών αναγνωριστικών στοιχείων 
                                                 
16 EEL 119/1 4.5.2016, ΚΑΝΟΝΙΣΜΟΣ (ΕΕ) 2016/679 ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ ΚΑΙ ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ της 27ης 
Απριλίου 2016 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας των δεδομένων προσωπικού 
χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών και την κατάργηση της οδηγίας 95/46/ΕΚ 
(Γενικός Κανονισμός για την Προστασία Δεδομένων) https://eur-lex.europa.eu/legal-
content/EL/TXT/PDF/?uri=CELEX:32016R0679, [τελευταία επίσκεψη Ιούνιος 2018] 
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(online identifiers) και (γ)των γενετικών δεδομένων στον ορισμό των "προσωπικών 
δεδομένων" έχει οδηγήσει σε πρόσθετες υποχρεώσεις συμμόρφωσης (για παράδειγμα 
σε επιχειρήσεις διαδικτυακής διαφήμισης πολλοί τύποι cookies αποτελούν πια 
προσωπικά δεδομένα στο πλαίσιο του ΓΚΠΔ, επειδή τα cookies αυτά αφορούν σε 
"επιγραμμικά αναγνωριστικά"). 
Επιπρόσθετα, ο ορισμός αυτός πρέπει να αναγνωστεί συνδυαστικά με δύο 
αιτιολογικές σκέψεις του ΓΚΠΔ, οι οποίες μας οδηγούν στην κατανόηση του τρόπου με 
τον οποίο ο ΓΚΠΔ θα ερμηνευθεί από τις Αρχές Προστασίας Δεδομένων. Στο σημείο 
αυτό αξίζει να υπομνησθεί ότι οι αιτιολογικές σκέψεις δεν είναι άμεσα εκτελεστέες 
διατάξεις όπως τα άρθρα του Κανονισμού, συμβάλλουν όμως στην κατανόησή του. 
• Αιτιολογική Σκέψη 24 -Ανάλυση Συμπεριφοράς: Για τον καθορισμό του κατά 
πόσον μια δραστηριότητα επεξεργασίας μπορεί να θεωρηθεί ότι παρακολουθεί 
τη συμπεριφορά υποκειμένου των δεδομένων, θα πρέπει να εξακριβωθεί κατά 
πόσον φυσικά πρόσωπα παρακολουθούνται στο Διαδίκτυο, 
συμπεριλαμβανομένης της δυνητικής μετέπειτα χρήσης τεχνικών επεξεργασίας 
δεδομένων προσωπικού χαρακτήρα οι οποίες συνίστανται στη διαμόρφωση του 
«προφίλ» ενός φυσικού προσώπου, ιδίως με σκοπό να ληφθούν αποφάσεις 
που το αφορούν ή να αναλυθούν ή να προβλεφθούν οι προσωπικές 
προτιμήσεις, οι συμπεριφορές και οι νοοτροπίες του. 
• Αιτιολογική Σκέψη 30 – Ορισμός Επιγραμμικών Αναγνωριστικών: Τα φυσικά 
πρόσωπα μπορεί να συνδέονται με επιγραμμικά αναγνωριστικά στοιχεία 
ταυτότητας, τα οποία παρέχονται από τις συσκευές, τις εφαρμογές, τα εργαλεία 
και τα πρωτόκολλά τους, όπως διευθύνσεις διαδικτυακού πρωτοκόλλου, 
αναγνωριστικά cookies ή άλλα αναγνωριστικά στοιχεία όπως ετικέτες 
αναγνώρισης μέσω ραδιοσυχνοτήτων. Αυτά μπορεί να αφήνουν ίχνη τα οποία, 
ιδίως όταν συνδυαστούν με μοναδικά αναγνωριστικά στοιχεία ταυτότητας και 
άλλες πληροφορίες που λαμβάνουν οι εξυπηρετητές, μπορούν να 
χρησιμοποιηθούν για να δημιουργηθεί το προφίλ των φυσικών προσώπων και 
να αναγνωριστεί η ταυτότητά τους. 
 
Ενώ λοιπόν το γενικό πλαίσιο του ορισμού είναι ξεκάθαρο, το πεδίο εφαρμογής 
του είναι ευρύ και πολύπλευρο. Περιλαμβάνει α) κάθε πληροφορία που αφορά άμεσα 
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συγκεκριμένο άτομο (δηλαδή που καθιστά τέτοιες πληροφορίες προσωπικά δεδομένα 
για εκείνο το άτομο), ή β) κάθε πληροφορία σχετικά με κάποιον που θα μπορούσε 
έμμεσα να προσδιοριστεί με βάση μία ποικιλία αναγνωριστικών. Ιδιαίτερη προσοχή 
εδώ, πρέπει να δοθεί στον γεγονός ότι για τον καθορισμό των πληροφοριών, που 
αφορούν σε δεδομένα προσωπικού χαρακτήρα, πρέπει να λαμβάνονται υπόψη όλα τα 
διαθέσιμα μέσα που είναι ικανά να προσδιορίσουν αν ένα άτομο είναι αναγνωρίσιμο. 
Η Ομάδα Εργασίας του Άρθρου 29, η οποία συστάθηκε βάσει του Άρθρου 29 
της Οδηγίας 95/46/ΕΕ και συνιστούσε ανεξάρτητο ευρωπαϊκό όργανο που ενεργούσε 
συμβουλευτικά προς την Ευρωπαϊκή Επιτροπή και έχει πια αντικατασταθεί από το 
Ευρωπαϊκό Συμβούλιο Προστασίας Δεδομένων, εξέδωσε τον Ιούνιο του 2007 την 
Γνώμη 4/2007 σχετικά με την έννοια του όρου «δεδομένα προσωπικού χαρακτήρα»17, 
σύμφωνα με την οποία μεταξύ άλλων αναφέρεται «…Όσον αφορά τα άτομα των 
οποίων η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί "έμμεσα", η κατηγορία 
αυτή αναφέρεται συνήθως στο φαινόμενο των «μοναδικών συνδυασμών», μικρών ή 
μεγάλων στο μέγεθος», και παρακάτω «…Αλλά και στο Διαδίκτυο, εργαλεία 
παρακολούθησης της κίνησης παρέχουν την ευχέρεια ταυτοποίησης της συμπεριφοράς 
μιας μηχανής και, από αυτήν, του χρήστη που βρίσκεται πίσω από τη μηχανή. Έτσι, 
συναρμολογείται βαθμιαία η προσωπικότητα του ατόμου προκειμένου κάποιες 
αποφάσεις να αποδοθούν σε αυτό. Χωρίς ούτε καν να ερευνηθεί το όνομα και η 
διεύθυνση του ατόμου, το άτομο αυτό είναι δυνατόν να ενταχθεί σε μια κατηγορία µε 
βάση κοινωνικοοικονομικά, ψυχολογικά, φιλοσοφικά ή άλλα κριτήρια και να 
αποδοθούν στο άτομο αυτό ορισμένες αποφάσεις δεδομένου ότι το σημείο επαφής του 
ατόμου (ο ηλεκτρονικός υπολογιστής) δεν απαιτεί πλέον κατ’ ανάγκη την αποκάλυψη 
της ταυτότητάς του σε στενή έννοια. Με άλλα λόγια, η ταυτοποίηση ενός ατόμου δεν 
απαιτεί πλέον κατ’ ανάγκη τη γνώση του ονόματός του.». 
Με τις εμφατικής σημασίας διευκρινίσεις αυτές, ως προσωπικά δεδομένα λογίζονται 
επομένως, και οποιαδήποτε ανώνυμα δεδομένα, τα οποία αν διασταυρωθούν ή αν 
συνδυαστούν μεταξύ τους να μπορούν να προσδιορίσουν ένα συγκεκριμένο άτομο (για 
παράδειγμα δακτυλικά αποτυπώματα, ίχνη DNA ή ανώνυμες πληροφορίες σε 
συνδυασμό μεταξύ τους όπως "ο γιος του αστυνομικού που ζει στην οδό τάδε")[18]. 
                                                 
17 http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_el.pdf, σελ 16 
επομ., [τελευταία επίσκεψη Ιούνιος 2018] 
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 2.2.1.2 Κανόνες Επεξεργασίας Δεδομένων υπό το πρίσμα του ΓΚΠΔ 
Στο Δεύτερο Κεφάλαιο του ΓΚΠΔ, το οποίο τιτλοφορείται «Αρχές», ορίζεται ότι 
κάθε επεξεργασία δεδομένων προσωπικού χαρακτήρα πρέπει να είναι σύμφωνη, 
πρώτον, με τις αρχές σχετικά με την ποιότητα των δεδομένων που ορίζονται στο Άρθρο 
5 του ΓΚΠΔ. Μία από τις αρχές είναι ότι τα προσωπικά δεδομένα πρέπει «να 
υποβάλλονται σε νόμιμη, δίκαιη και διαφανή επεξεργασία». Δεύτερον, για τη 
νομιμότητα της επεξεργασίας των δεδομένων, η νόμιμη επεξεργασία πρέπει να είναι 
σύμφωνη με έναν από τους νόμιμους λόγους, που απαριθμούνται στο Άρθρο 6 για τα 
μη ευαίσθητα προσωπικά δεδομένα και στο Άρθρο 9 για ειδικές κατηγορίες δεδομένων 
(ευαίσθητα προσωπικά δεδομένα)18.  
Ανεξαρτήτως της νόμιμης βάσης επεξεργασίας που εναπόκειται στον 
υπεύθυνο επεξεργασίας για την έναρξη μιας διαδικασίας επεξεργασίας δεδομένων 
προσωπικού χαρακτήρα, ο υπεύθυνος επεξεργασίας θα πρέπει επίσης να εφαρμόζει 
τις διασφαλίσεις που προβλέπονται στο γενικό καθεστώς της νομοθεσίας για την 
προστασία των δεδομένων.  
Η νόμιμη βάση της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα που 
εμπίπτουν στο άρθρο 6 του ΓΚΠΔ, αναλύεται διεξοδικά στην ενότητα 2.2.1.5. που 
ακολουθεί, μιας και είναι τα δεδομένα αυτά που εντέλει διαμοιράζονται στα πλαίσια 
του Εντοπισμού κυβερνοεπιθέσεων. Στο ενωσιακό δίκαιο, ωστόσο, και ειδικότερα στο 
Άρθρο 9 του ΓΚΠΔ, παρέχεται ένα λεπτομερές καθεστώς επεξεργασίας των ειδικών 
κατηγοριών δεδομένων (που ονομάζονται και "ευαίσθητα προσωπικά δεδομένα"). 
Αυτά τα δεδομένα αφορούν τη φυλετική ή εθνοτική καταγωγή, τα πολιτικά 
φρονήματα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις και την συμμετοχή σε 
συνδικαλιστικό οργανισμό, καθώς και την επεξεργασία γενετικών και βιομετρικών 
δεδομένων για τους σκοπούς της μοναδικής αναγνώρισης ενός φυσικού προσώπου και 
                                                 
18 Το νομικό πλαίσιο του Συμβουλίου της Ευρώπης αφήνει την ευχέρεια στο εσωτερικό δίκαιο κάθε Κράτους Μέλους 
να καθορίσει τα μέτρα εκείνα που πρέπει να τηρούνται για την κατάλληλη προστασία των ευαίσθητων δεδομένων, 
υπό την προϋπόθεση ότι πληρούνται οι όροι του Άρθρου 6 της εκσυγχρονισμένης πια Σύμβασης 10818 του 
Συμβουλίου της Ευρώπης, δηλαδή, ότι οι κατάλληλες διασφαλίσεις που συμπληρώνουν τις άλλες διατάξεις της 
σύμβασης είναι νόμιμες. 
38 
για δεδομένα σχετικά με την υγεία  ή δεδομένα που αφορούν τη σεξουαλική ζωή 
φυσικού προσώπου ή τον γενετήσιο προσανατολισμό του. Η επεξεργασία των 
ευαίσθητων αυτών προσωπικών δεδομένων απαγορεύεται καταρχήν. (Άρθρο 9 [1]) 
Εντούτοις, υπάρχει εξαντλητικός κατάλογος εξαιρέσεων όπου η απαγόρευση 
αυτή αίρεται. Οι εν λόγω εξαιρέσεις περιέχονται στην δεύτερη παράγραφο του ίδιου 
άρθρου (Άρθρο 9 [2]) του ΓΚΠΔ, συνιστούν τις νόμιμες βάσεις επεξεργασίας 
ευαίσθητων προσωπικών δεδομένων, και περιλαμβάνουν περιπτώσεις όπου: 
• το υποκείμενο των δεδομένων παρέχει την ρητή συγκατάθεσή του για την 
επεξεργασία δεδομένων του 
• η επεξεργασία πραγματοποιείται από μη κερδοσκοπικό οργανισμό πολιτικού, 
φιλοσοφικού, θρησκευτικού ή συνδικαλιστικού σκοπού κατά τη διάρκεια των 
νόμιμων δραστηριοτήτων του και αφορά μόνο τα δεδομένα πρώην και νυν 
μελών του ή σε δεδομένα προσώπων που έχουν τακτική επαφή με αυτόν για 
τους προαναφερόμενους σκοπούς.  
• η επεξεργασία αφορά δεδομένα που ρητά (προδήλως) έχουν δημοσιευτεί από 
το υποκείμενο των δεδομένων. 
• η επεξεργασία είναι απαραίτητη: 
o για την εκπλήρωση των υποχρεώσεων και για την άσκηση των ειδικών 
δικαιωμάτων του υπεύθυνου επεξεργασίας ή του υποκειμένου των 
δεδομένων στο πλαίσιο της απασχόλησης, της κοινωνικής ασφάλισης και 
της κοινωνικής προστασίας  
o για την προστασία των ζωτικών συμφερόντων του υποκειμένου των 
δεδομένων ή άλλου φυσικού προσώπου (όταν αυτό δεν μπορεί να δώσει 
την συναίνεσή του) 
o για την θεμελίωση, άσκηση ή υποστήριξη νομικών αξιώσεων ή όταν τα 
δικαστήρια ενεργούν με τη δικαιοδοτική τους ιδιότητα.  
o για σκοπούς προληπτικής ή επαγγελματικής ιατρικής: "για την αξιολόγηση 
της ικανότητας εργασίας του εργαζομένου, της ιατρικής διάγνωσης, της 
παροχής υγειονομικής ή κοινωνικής φροντίδας ή περίθαλψης ή για τη 
διαχείριση συστημάτων και υπηρεσιών υγείας ή κοινωνικής πρόνοιας με 
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βάση την Ένωση ή τα κράτη μέλη Το κρατικό δίκαιο ή σύμβαση με 
επαγγελματία υγείας". 
o για τους σκοπούς της αρχειοθέτησης προς το δημόσιο συμφέρον, για 
σκοπούς επιστημονικής ή ιστορικής έρευνας ή για στατιστικούς σκοπούς. 
o για λόγους δημοσίου συμφέροντος στον τομέα της δημόσιας υγείας 
o για λόγους σημαντικού δημόσιου συμφέροντος. 
 
Όσον αφορά τις γενικές αρχές που εγγυώνται τη νομιμότητα της επεξεργασίας 
δεδομένων προσωπικού χαρακτήρα, ο ΓΚΠΔ (Άρθρο 5) θέτει τις βασικές αρχές 
επεξεργασίας που αφορά σε απλά ή ευαίσθητα προσωπικά δεδομένα, 
επικαιροποιώντας, συγκεκριμενοποιώντας και εμπλουτίζοντας τις αρχές νομιμότητας 
της επεξεργασίας που ίσχυαν με την Οδηγίας 95/46/ΕΕ, ως εξής: 
• Αρχή της Νομιμότητας,  
• Αρχή της Αντικειμενικότητας, 
• Αρχή της Διαφάνειας, 
• Αρχή του Σκοπού (και του περιορισμού αυτού) 
• Αρχή της Ελαχιστοποίησης των δεδομένων, 
• Αρχή της Ακρίβειας (δικαίωμα διόρθωσης και διαγραφής) 
• Αρχή του Περιορισμού 
• Αρχή της Ακεραιότητας και Εμπιστευτικότητας (ασφάλεια) 
• Αρχή της Λογοδοσίας. 
 
Ταυτόχρονα, οι γενικοί λόγοι που επιτρέπουν τη συλλογή και περαιτέρω 
επεξεργασία δεδομένων προσωπικού χαρακτήρα, αναλύονται στο ακόλουθο Άρθρο 6 
του ΓΚΠΔ. Αυτό ισχύει, για παράδειγμα, για τη συγκατάθεση του υποκειμένου των 
δεδομένων και για την επεξεργασία δεδομένων προσωπικού χαρακτήρα βάσει έννομης 
υποχρέωσης ή της προστασίας του δημοσίου συμφέροντος. Ωστόσο, ιδιαιτέρως όσον 
αφορά τη συγκατάθεση του υποκειμένου για την επεξεργασία των προσωπικών του 
δεδομένων, ο ΓΚΠΔ στο Άρθρο 7 θέτει αυστηρότατες προϋποθέσεις. Έτσι, η 
συγκατάθεση οφείλει να είναι ελεύθερη, διατυπωμένη εκ των προτέρων, σε απλή και 
κατανοητή γλώσσα και χωρίς καταχρηστικές ρήτρες. Η συγκατάθεση αυτή συνοδεύεται 
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από την δυνατότητα ανάκλησης ανά πάσα στιγμή. Όσον αφορά τους ανηλίκους[19],η 
συγκατάθεση βαρύνει τον γονέα. Ως εκ τούτου, εξαλείφεται η νομιμότητα της 
σιωπηρής συναίνεσης που φαίνεται ότι ίσχυε έως σήμερα. 
 
 2.2.1.3 Τα δικαιώματα του υποκειμένου των δεδομένων. 
Η αποτελεσματικότητα των νομικών κανόνων εν γένει και των δικαιωμάτων των 
υποκειμένων των δεδομένων ειδικότερα, εξαρτάται σε μεγάλο βαθμό από την ύπαρξη 
κατάλληλων μηχανισμών για τον έλεγχο και την επιβολή τους. Στα πλαίσια αυτά και 
δεδομένου ότι στην σύγχρονη ψηφιακή εποχή η επεξεργασία των δεδομένων είναι 
παρούσα σε όλους τους τομείς και τις εκφάνσεις της σύγχρονης ζωής, ο ΓΚΠΔ ενισχύει 
τα δικαιώματα του υποκειμένου των δεδομένων, επεκτείνει τις υποχρεώσεις των 
υπευθύνων επεξεργασίας και των εκτελούντων την επεξεργασία (ρόλοι που 
αναλύονται στην επόμενη παράγραφο) και δίνει μεγαλύτερη έμφαση στο ρόλο 
ελέγχου των εποπτικών αρχών. 
Στα πλαίσια λοιπών κατοχύρωσης δικαιωμάτων ελέγχου και στην παροχή 
«μέσων άμυνας» στα υποκείμενα των δεδομένων τα οποία θίγονται από την 
επεξεργασία των δεδομένων που τα αφορούν, ο ΓΚΠΔ: 
• θεσπίζει στο Άρθρο 17 το Δικαίωμα Διαγραφής (γνωστό βιβλιογραφικά και ως 
«Δικαίωμα στη Λήθη»), όπου το υποκείμενο των δεδομένων έχει το δικαίωμα 
να ζητήσει από τον υπεύθυνο επεξεργασίας την διαγραφή δεδομένων που το 
αφορούν χωρίς αδικαιολόγητη καθυστέρηση και ο υπεύθυνος επεξεργασίας 
υποχρεούται  να διαγράψει δεδομένα προσωπικού χαρακτήρα χωρίς 
αδικαιολόγητη καθυστέρηση, εφόσον ισχύει ένας από τους προβλεπόμενους 
από τον Κανονισμό λόγους.  
• διευρύνει στο Άρθρο 12 (σε σχέση με την Οδηγία 95/46/ΕΚ) το Δικαίωμα 
Ενημέρωσης του υποκειμένου των δεδομένων ορίζοντας ότι ο υπεύθυνος 
επεξεργασίας υποχρεούται να λάβει όλα εκείνα τα μέτρα προκειμένου να 
παρέχει κάθε απαιτούμενη από τον νόμο πληροφορία σχετικά με την 
επεξεργασία σε συνοπτική, διαφανή, κατανοητή και εύκολα προσβάσιμη 
μορφή, χρησιμοποιώντας σαφή και απλή διατύπωση.  
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• θεσπίζει στο Άρθρο 20 το Δικαίωμα στην Φορητότητα των δεδομένων, με το 
υποκείμενο των δεδομένων να έχει το δικαίωμα να λαμβάνει τα δεδομένα 
προσωπικού χαρακτήρα που το αφορούν, και τα οποία παρείχε σε υπεύθυνο 
επεξεργασίας, σε δομημένο, κοινώς χρησιμοποιούμενο και αναγνωρίσιμο από 
μηχανήματα μορφότυπο, καθώς και το δικαίωμα να διαβιβάσει τα εν λόγω 
δεδομένα σε έτερο υπεύθυνο επεξεργασίας χωρίς την αντίρρηση του πρώτου. 
• θεσπίζει στο Άρθρο 21το Δικαίωμα Εναντίωσης, όπου το υποκείμενο της 
επεξεργασίας των δικαιούται να αντιτάσσεται ανά πάσα στιγμή και για λόγους 
που σχετίζονται με την ιδιαίτερη κατάστασή του, στην επεξεργασία των 
προσωπικών του δεδομένων, όταν η επεξεργασία αυτή εδράζεται είτε σε 
εκπλήρωση σκοπού δημοσίου συμφέροντος είτε στην ικανοποίηση εννόμου 
συμφέροντος και  
• θεσπίζει στο Άρθρο 22 το Δικαίωμα στην μη αυτοματοποιημένη λήψη 
αποφάσεων και στην σύνταξη μορφοτύπου (profiling) με σκοπό την 
αξιολόγηση ορισμένων χαρακτηριστικών της προσωπικότητάς του (πχ 
οικονομική κατάσταση, προτιμήσεις, συμπεριφορές, προβλέψεις υγείας και 
συμπεριφοράς), ασχέτως αν πρόκειται να εξυπηρετεί διαφημιστικούς σκοπούς, 
ή την παροχή περεταίρω προσωποποιημένων υπηρεσιών. Με άλλα λόγια το 
υποκείμενο της επεξεργασίας έχει το δικαίωμα να μην υπόκειται σε απόφαση 
που λαμβάνεται βάσει αυτοματοποιημένης επεξεργασίας, 
συμπεριλαμβανομένης της κατάρτισης προφίλ, η οποία παράγει έννομα 
αποτελέσματα που το αφορούν ή το επηρεάζει σημαντικά με παρόμοιο τρόπο. 
 
 2.2.1.4 Οι παλιοί και νέοι ρόλοι στον ΓΚΠΔ 
Oι δύο γνώριμοι από την Οδηγία 95/46/ΕΕ ρόλοι του υπευθύνου επεξεργασίας 
και του εκτελούντος την επεξεργασία, εμπλουτίζονται με αρμοδιότητες στα πλαίσια 
του ΓΚΠΔ. Τόσο ο υπεύθυνος επεξεργασίας όσο και ο εκτελών την επεξεργασία έχουν 
υποχρέωση να εφαρμόζουν τα κατάλληλα εκείνα τεχνικά και οργανωτικά μέτρα ώστε 
να διασφαλίζεται το κατάλληλο επίπεδο ασφάλειας των προσωπικών δεδομένων 
έναντι των κινδύνων. Οι ορισμοί των δύο αυτών ρόλων συναντώνται στο Άρθρο 4 του 
ΓΚΠΔ και παρατίθενται παρακάτω: 
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Α)  «υπεύθυνος επεξεργασίας»: το φυσικό ή νομικό πρόσωπο, η δημόσια αρχή, η 
υπηρεσία ή άλλος φορέας που, μόνα ή από κοινού με άλλα, καθορίζουν τους 
σκοπούς και τον τρόπο της επεξεργασίας δεδομένων προσωπικού χαρακτήρα· 
όταν οι σκοποί και ο τρόπος της επεξεργασίας αυτής καθορίζονται από το 
δίκαιο της Ένωσης ή το δίκαιο κράτους μέλους, ο υπεύθυνος επεξεργασίας ή τα 
ειδικά κριτήρια για τον διορισμό του μπορούν να προβλέπονται από το δίκαιο 
της Ένωσης ή το δίκαιο κράτους μέλους,  
Β)  «εκτελών την επεξεργασία»: το φυσικό ή νομικό πρόσωπο, η δημόσια αρχή, η 
υπηρεσία ή άλλος φορέας που επεξεργάζεται δεδομένα προσωπικού 
χαρακτήρα για λογαριασμό του υπευθύνου της επεξεργασίας. 
 
Η διασαφήνιση και διάκριση των δύο παραπάνω ρόλων είναι πολύ σημαντική 
για την συμμόρφωση ενός φορέα - οργανισμού. Σε γενικές γραμμές, ο ΓΚΠΔ 
αντιμετωπίζει τον υπεύθυνο επεξεργασίας δεδομένων ως τον κύριο υπεύθυνο για 
διαδικασίες όπως η συλλογή της συγκατάθεσης των υποκειμένων των δεδομένων, η 
διαχείριση της συγκατάθεσης ή η ανάκλησή της, η τήρηση ασφάλειας των δεδομένων, 
η πρόσβαση του υποκειμένου των δεδομένων στα δικαιώματά του κλπ. Εάν το 
υποκείμενο των δεδομένων επιθυμεί να ανακαλέσει την συγκατάθεσή του για τα 
προσωπικά του δεδομένα οφείλει να απευθυνθεί στον υπεύθυνο επεξεργασίας 
δεδομένων για την υποβολή του σχετικού αιτήματός του, ακόμη και αν τα δεδομένα 
αυτά βρίσκονται αποθηκευμένα σε διακομιστές που ανήκουν στον επεξεργαστή 
δεδομένων. 
 Η Ομάδα Εργασίας του Άρθρου 29, ενεργώντας συμβουλευτικά προς την 
Ευρωπαϊκή Επιτροπή, εξέδωσε τον Φεβρουάριο του 2010, την Γνώμη 1/201019 σχετικά 
με τις έννοιες του «υπευθύνου επεξεργασίας» και του «εκτελούντος την επεξεργασία». 
Σύμφωνα με την Γνώμη αυτή «η έννοια του υπευθύνου της επεξεργασίας είναι 
αυτόνομη, υπό την έννοια ότι πρέπει να ερμηνεύεται κυρίως σύμφωνα µε το ενωσιακό 
δίκαιο για την προστασία των δεδομένων, και λειτουργική, υπό την έννοια ότι 
προορίζεται να κατανείμει αρμοδιότητες εκεί όπου βρίσκεται η πραγματολογική 
επιρροή, και επομένως βασίζεται µάλλον σε πραγματολογική παρά σε τυπική 
                                                 
19 http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_el.pdf, 
[τελευταία επίσκεψη Ιούνιος 2018] 
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ανάλυση», ενώ «η ύπαρξη του εκτελούντος την επεξεργασία εξαρτάται από απόφαση 
που λαμβάνεται από τον υπεύθυνο της επεξεργασίας, ο οποίος μπορεί να αποφασίσει 
είτε να επεξεργάζεται τα δεδομένα εντός του οργανισμού του είτε να αναθέσει το 
σύνολο ή μέρος των δραστηριοτήτων επεξεργασίας σε εξωτερικό οργανισμό. Οι δύο 
βασικές προϋποθέσεις που πρέπει να πληροί ο εκτελών την επεξεργασία είναι, αφενός, 
να αποτελεί χωριστή νομική οντότητα σε σχέση µε τον υπεύθυνο της επεξεργασίας και, 
αφετέρου, να επεξεργάζεται δεδομένα προσωπικού χαρακτήρα για λογαριασμό του 
υπευθύνου της επεξεργασίας». Στην ανάλυσή της, η Ομάδα Εργασίας του Άρθρου 29, 
επισημαίνει την αναγκαιότητα κατανομής των αρμοδιοτήτων κατά τέτοιο τρόπο ώστε 
να διασφαλίζεται επαρκώς στην πράξη η συμμόρφωση προς τους κανόνες προστασίας 
των δεδομένων. 
Για πρώτη φορά στον ΓΚΠΔ εισάγεται ο ρόλος του «υπευθύνου προστασίας 
δεδομένων (Data Protection Officer)» ο οποίος εντάσσεται στην λογική περί «οιονεί 
αυτορρύθμισης» του ΓΚΠΔ [20] διευκολύνοντας τη συμμόρφωση του υπευθύνου 
επεξεργασίας και του εκτελούντος την επεξεργασία με τις διατάξεις του ΓΚΠΔ και 
μεσολαβώντας μεταξύ των διαφόρων ενδιαφερομένων (π.χ. εποπτικές αρχές, 
υποκείμενα των δεδομένων). Ο ρόλος αυτός είναι συμβουλευτικός και όχι 
αποφασιστικός και δε φέρει προσωπική ευθύνη για τη μη συμμόρφωση του φορέα ή 
του οργανισμού με τον ΓΚΠΔ.  
Το ανεξάρτητο ευρωπαϊκό συμβουλευτικό όργανο για θέματα προστασίας των 
δεδομένων και της ιδιωτικής ζωής, Ομάδα Εργασίας του άρθρου 29, ήδη Ευρωπαϊκό 
Συμβούλιο Προστασίας Δεδομένων, εξέδωσε το Δεκέμβριο του 2016 (όπως 
αναθεωρήθηκε τελευταία και εγκρίθηκε τον Απρίλιο του 2017)20κατευθυντήριες 
γραμμές (guidelines) σχετικά με τον ρόλο του υπευθύνου προστασίας δεδομένων. Εκεί 
επισημαίνεται μεταξύ άλλων ότι «Οι παρούσες κατευθυντήριες γραμμές επιδιώκουν να 
αποσαφηνίσουν τις σχετικές διατάξεις του ΓΚΠΔ ώστε αφενός να βοηθήσουν τους 
υπεύθυνους επεξεργασίας και τους εκτελούντες την επεξεργασία να συμμορφωθούν 
με τη νομοθεσία, και αφετέρου να συνδράμουν τους υπεύθυνους προστασίας 
δεδομένων στην άσκηση του ρόλου τους. Οι κατευθυντήριες γραμμές παρέχουν επίσης 
                                                 
20 http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048,  Κατευθυντήριες γραμμές σχετικά με 
τους υπεύθυνους προστασίας δεδομένων, [τελευταία επίσκεψη Ιούνιος 2018] 
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συστάσεις για βέλτιστες πρακτικές, με βάση την εμπειρία που έχουν αποκτήσει στον 
συγκεκριμένο τομέα ορισμένα κράτη μέλη». 
Προκειμένου λοιπόν να επιτευχθεί το μέγιστο πλαίσιο προστασίας των 
δεδομένων προσωπικού χαρακτήρα σε περίπτωση κυβερνοεπιθέσεων21, ο ΓΚΠΔ, στο 
Άρθρο 32 με τίτλο «Ασφάλεια Επεξεργασίας» (Security of Processing), παρέχει, 
ενδεικτικά, ορισμένα από τα τεχνικά και οργανωτικά μέτρα που ο υπεύθυνος 
επεξεργασίας και ο εκτελών την επεξεργασία θα πρέπει να εφαρμόζουν προκειμένου 
να διασφαλιστεί το κατάλληλο επίπεδο ασφάλειας έναντι των κινδύνων. Ειδικότερα, 
προτείνεται ενδεικτικά και όχι δεσμευτικά, η λήψη μέτρων για: 
• την κρυπτογράφηση και ψευδωνυμοποίηση των δεδομένων. Τα δεδομένα 
προσωπικού χαρακτήρα δηλαδή θα πρέπει τυγχάνουν επεξεργασίας κατά 
τρόπο τέτοιο, ώστε να μην είναι εφικτή πλέον η απόδοσή τους σε συγκεκριμένο 
υποκείμενο δεδομένων χωρίς τη χρήση πρόσθετων πληροφοριών, 
• την διασφάλιση του απορρήτου, της ακεραιότητας, της διαθεσιμότητας και της 
αξιοπιστίας των συστημάτων και των υπηρεσιών επεξεργασίας και μάλιστα σε 
συνεχή βάση,  
• την διασφάλιση της αποκατάστασης της διαθεσιμότητας και πρόσβασης σε 
δεδομένα προσωπικού χαρακτήρα εγκαίρως σε περίπτωση τυχαίου ή μη 
τεχνικού ή φυσικού συμβάντος, και  
• την διενέργεια τακτικών ελέγχων, μέσω των οποίων να γίνεται εκτίμηση και 
αξιολόγηση της αποτελεσματικότητας των τεχνικών και των οργανωτικών 
μέτρων για τη διασφάλιση της ασφάλειας της επεξεργασίας. 
 
 2.2.1.5 Η Νόμιμη βάση της επεξεργασίας 
Όπως διεξοδικά περιεγράφηκε παραπάνω [Ενότητα 2.2.1.2], η βασική αρχή 
επεξεργασίας δεδομένων προσωπικού χαρακτήρα, απαιτεί το σύνολο των δεδομένων 
να υφίστανται επεξεργασία νόμιμα, δίκαια και με διαφάνεια. Η επεξεργασία είναι 
νόμιμη μόνο εάν ισχύει κάποια νόμιμη βάση σύμφωνα με το Άρθρο 6 του ΓΚΠΔ, και 
αυτό διότι όπως προαναφέρθηκε στην εισαγωγή του παρόντος, τα προς ανταλλαγή 
                                                 
21 Δελτίο Τύπου Ευρωπαϊκής Επιτροπής -Ερωτήσεις και απαντήσεις — Γενικός κανονισμός για την προστασία 
Δεδομένων, Βρυξέλλες, 24 Ιανουαρίου 2018, MEMO/18/387 
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δεδομένα που αφορούν στον Εντοπισμό κυβερνοεπιθέσεων είναι απλά και όχι 
ευαίσθητα προσωπικά δεδομένα. Επιπρόσθετα προκειμένου να συμμορφωθεί η 
οντότητα επεξεργασίας των δεδομένων με την αρχή της λογοδοσίας του Άρθρου 5 
παράγραφος 2, πρέπει να είναι σε θέση να αποδείξει ότι ισχύει μια νόμιμη βάση. 
Ο ΓΚΠΔ παρέχει έξι διαθέσιμες και ισότιμες, ως προς την σημαντικότητά τους, 
νόμιμες βάσεις για επεξεργασία, οι οποίες δεν αποτελούν νεοτερισμότου ΓΚΠΔ, μιας 
και προϋπήρχαν και στην Οδηγία 95/46/ΕΕ. Ωστόσο κάποιες από αυτές 
εμπλουτίστηκαν ουσιωδώς. Η πλέον κατάλληλη για χρήση εξαρτάται πάντα από τον 
σκοπό της επεξεργασίας και τη σχέση της οντότητας με το υποκείμενο των δεδομένων. 
Οι περισσότερες δε, από τις νόμιμες βάσεις του Άρθρου 6 του ΓΚΠΔ, έχουν την ρητή 
απαίτηση η επεξεργασία να είναι «απαραίτητη», γεγονός που συνεπάγεται ότι εάν 
μπορεί λογικά να επιτευχθεί ο ίδιος σκοπός χωρίς την επεξεργασία, δεν χρειάζεται η 
επίκληση της νόμιμης βάσης. Αρκεί δε, να ισχύει έστω και μία από τις έξι αυτές 
προϋποθέσεις ώστε να νομιμοποιείται η επεξεργασία.  
1. ΣΥΓΚΑΤΑΘΕΣΗ – Άρθρο 6, Παράγραφος 1, Στοιχείο (α):Διερευνώντας λοιπόν την 
βασική ιδέα της συγκατάθεσης και του κύριου ρόλου που διαδραματίζει ως 
νόμιμη βάση της επεξεργασίας δεδομένων, παρατηρούμε ότι περιέχει πολύ 
περισσότερες λεπτομέρειες ώστε να κωδικοποιείται τρόπον τινά η υπάρχουσα 
ευρωπαϊκή καθοδήγηση22 και η ορθή πρακτική. Σε μία αντιπαραβολή των ορισμών 
της συγκατάθεσης μεταξύ της Οδηγίας 95/46/ΕΕ και του ΓΚΠΔ, όπως φαίνεται 
παρακάτω,  
Οδηγίας 95/46/ΕΕ ΓΚΠΔ 
«κάθε ελεύθερη, ρητή και ειδική δήλωση 
βουλήσεως, που εκφράζεται με τρόπο σαφή, 
και εν πλήρη επιγνώσει, και με την οποία το 
υποκείμενο των δεδομένων, αφού 
προηγουμένως ενημερωθεί, δέχεται να 
αποτελέσουν αντικείμενο επεξεργασίας τα 
δεδομένα προσωπικού χαρακτήρα που το 
«κάθε ένδειξη βουλήσεως, ελεύθερη, 
συγκεκριμένη, ρητή και εν πλήρη επιγνώσει, 
με την οποία το υποκείμενο των δεδομένων 
εκδηλώνει ότι συμφωνεί, με δήλωση ή με 
σαφή θετική ενέργεια, να αποτελέσουν 
αντικείμενο επεξεργασίας τα δεδομένα 
προσωπικού χαρακτήρα που το αφορούν.» 
                                                 
22 Η Ευρωπαϊκή Επιτροπή και οι προτεραιότητές της, Δικαιοσύνη και θεμελιώδη δικαιώματα 
https://ec.europa.eu/info/policies/justice-and-fundamental-rights_el, [τελευταία επίσκεψη Ιούνιος 2018] 
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αφορούν.» 
αντικατοπτρίζεται μια επικαιροποιημένη, εμπλουτισμένη και πιο δυναμική ιδέα 
της συγκατάθεσης και καθίσταται εναργές πως η ένδειξη αυτή της συναίνεσης 
του υποκειμένου των δεδομένων πρέπει να είναι «ξεκάθαρη και να περιλαμβάνει 
σαφή θετική δράση»23.Ωστόσο, η συγκατάθεση όσο και αν φαντάζει ως η 
βέλτιστη λύση εξασφάλισης της νομικής ικανότητας επεξεργασίας δεδομένων 
προσωπικού χαρακτήρα, δεν είναι εγγενώς καλύτερη ή πιο σημαντική από τις 
υπόλοιπες εναλλακτικές λύσεις που προτείνει ο ΓΚΠΔ. Εάν η παροχή της 
συναίνεσης είναι δύσκολη, ή αν δεν μπορεί να αποδειχθεί ότι παρήχθη ελεύθερα 
θα πρέπει να χρησιμοποιηθεί μια εναλλακτική λύση. 
2. Η ΣΥΜΒΑΤΙΚΗ ΥΠΟΧΡΕΩΣΗ – Άρθρο 6, Παράγραφος 1, στοιχείο (β): Στα πλαίσιο 
αναζήτησης της νομικής βάσης της επεξεργασίας στην συμβατική υποχρέωση, ο 
ΓΚΠΔ επισημαίνει ότι «η επεξεργασία είναι απαραίτητη για την εκτέλεση 
σύμβασης της οποίας το υποκείμενο των δεδομένων είναι συμβαλλόμενο μέρος ή 
για να ληφθούν μέτρα κατ' αίτηση του υποκειμένου των δεδομένων πριν από τη 
σύναψη σύμβασης». Στο πεδίο αυτής της νομικής βάσης εμπίπτουν οι συμφωνίες 
εκείνες που πληρούν τις απαιτήσεις του δικαίου των συμβάσεων. Δεν 
αναφερόμαστε μόνο σε ένα επίσημο υπογεγραμμένο έγγραφο ή γραπτή ή 
προφορική συμφωνία αλλά στο γεγονός ότι οι όροι έχουν προσφερθεί νομίμως, 
έχουν γίνει αμφοτέρως αποδεκτοί, είναι νομικά δεσμευτικοί και από τα δυο μέρη 
είτε υπάρχει στοιχείο ανταλλαγής είτε όχι. Ιδιαιτέρως σε επεξεργασία 
προσωπικών δεδομένων παιδιού κάτω των 18 ετών, πρέπει να καταστεί σαφές 
ότι το ανήλικο υποκείμενο των δεδομένων είναι συμβαλλόμενο μέρος στην 
σύμβαση και όχι μόνο ο γονέας και ότι έχουν και οι δύο την απαραίτητη 
δικαιοπρακτική ικανότητα που τους δίνει ο νόμος να συνάψουν σύμβαση. Η 
απαίτηση «απαραίτητη» δεν σημαίνει ότι η επεξεργασία πρέπει να είναι 
ουσιώδης για την εκτέλεση μιας σύμβασης ή για τη λήψη σχετικών προ-
συμβατικών μέτρων αλλά ότι είναι ένας στοχοθετημένος και αναλογικός τρόπος 
επίτευξης του σκοπού της επεξεργασίας.  
                                                 
23 Information Commissioner’s Office, https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-
regulation-gdpr/consent/whats-new/, [τελευταία επίσκεψη Ιούνιος 2018] 
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3. ΣΥΜΜΟΡΦΩΣΗ ΜΕ ΕΝΝΟΜΗ ΥΠΟΧΡΕΩΣΗ– Άρθρο 6, Παράγραφος 1, στοιχείο 
(γ):Όπως διαφαίνεται και από την περιγραφή «η επεξεργασία είναι απαραίτητη 
για τη συμμόρφωση με έννομη υποχρέωση του υπευθύνου επεξεργασίας», η 
επιλογή αυτής της νομικής βάσης γίνεται εφόσον χρειάζεται η επεξεργασία 
δεδομένων προσωπικού χαρακτήρα για την συμμόρφωση με κοινό νόμο ή άλλη 
νομική υποχρέωση. Δεν έχει να κάνει με συμβατικές υποχρεώσεις και εδώ η 
απαίτηση «απαραίτητη» αφορά στον προσδιορισμό είτε της συγκεκριμένης 
νομικής διάταξης είτε της κατάλληλης πηγής καθοδήγησης που καθορίζει σαφώς 
την υποχρέωση για την επεξεργασία. Σε παράλληλη ανάγνωση με την αιτιολογική 
σκέψη 41 του ΓΚΠΔ  
«οποτεδήποτε ο παρών κανονισμός αναφέρεται σε νομική βάση ή νομοθετικό 
μέτρο, αυτό δεν προϋποθέτει απαραιτήτως νομοθετική πράξη εγκεκριμένη από 
ένα κοινοβούλιο, με την επιφύλαξη των απαιτήσεων σύμφωνα με τη 
συνταγματική τάξη του συγκεκριμένου κράτους μέλους. Ωστόσο, αυτή η νομική 
βάση ή το νομοθετικό μέτρο θα πρέπει να είναι διατυπωμένο με σαφήνεια και 
ακρίβεια και η εφαρμογή του να είναι προβλέψιμη για πρόσωπα που υπόκεινται 
σε αυτό, σύμφωνα με τη νομολογία του Δικαστηρίου της Ευρωπαϊκής Ένωσης (το 
«Δικαστήριο») και του Ευρωπαϊκού Δικαστηρίου των Δικαιωμάτων του 
Ανθρώπου». 
επιβεβαιώνεται ότι δεν οφείλει να αποτελεί ρητή νομική υποχρέωση, εφόσον η 
εφαρμογή του νόμου είναι προβλέψιμη για τα υποκείμενα των δεδομένων που 
υπόκεινται σε αυτήν. Επομένως, περιλαμβάνει σαφείς υποχρεώσεις κοινού 
δικαίου χωρίς περιθώρια παρερμηνείας ότι πρέπει να υφίσταται νομική 
υποχρέωση που να απαιτεί ακριβώς την συγκεκριμένη δραστηριότητα 
επεξεργασίας. Το θέμα εδώ είναι ο γενικός σκοπός της επεξεργασίας πρέπει να 
είναι η συμμόρφωση με μια νομική υποχρέωση που έχει επαρκώς σαφή βάση 
είτε στο κοινό δίκαιο είτε σε κάποιο νόμο. 
4. ΔΙΑΦΥΛΑΞΗ ΖΩΤΙΚΟΥ ΣΥΜΦΕΡΟΝΤΟΣ – Άρθρο 6, Παράγραφος 1, στοιχείο (δ): 
Στην περίπτωση που η επεξεργασία των δεδομένων προσωπικού χαρακτήρα 
διεξάγεται για την προστασία της ζωής του υποκειμένου των δεδομένων ή άλλου 
ατόμου όπως περιγράφεται στον ΓΚΠΔ «η επεξεργασία είναι απαραίτητη για τη 
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διαφύλαξη ζωτικού συμφέροντος του υποκειμένου των δεδομένων ή άλλου 
φυσικού προσώπου», τότε η αναζήτηση της νομικής βάσης εμπίπτει σε αυτήν την 
κατηγορία. Συναντάται και εδώ η απαίτηση για «απαραίτητη» επεξεργασία που 
σημαίνει πως η ισχύς της εν λόγω νομικής βάσης αίρεται αν τα ζωτικά 
συμφέροντα μπορούν να προστατευτούν εύλογα με κάποιον άλλο τρόπο. Επίσης 
σε παράλληλη ανάγνωση με την αιτιολογική σκέψη 46 του ΓΚΠΔ, καθίσταται 
σαφές ότι τα ζωτικά συμφέροντα προορίζονται να καλύψουν μόνο συμφέροντα 
που είναι ουσιώδη για τη ζωή κάποιου. Επομένως, αυτή η νόμιμη βάση είναι 
πολύ περιορισμένη στο πεδίο εφαρμογής της και γενικά ισχύει μόνο για ζητήματα 
ζωής και θανάτου. Περαιτέρω υποδηλώνεται ότι τα ζωτικά συμφέροντα ενδέχεται 
να ισχύουν κατά την επεξεργασία για ανθρωπιστικούς λόγους, όπως η 
παρακολούθηση των επιδημιών, ή όπου υπάρχει φυσική ή ανθρωπογενής 
καταστροφή που προκαλεί ανθρωπιστική κατάσταση όμως πρωτίστως 
υποδεικνύεται ότι θα πρέπει να χρησιμοποιείται μια εναλλακτική νόμιμη βάση, 
εκτός αν είναι προφανές ότι δεν υπάρχει καμία. Επισημαίνεται ωστόσο ότι σε 
πολλές περιπτώσεις, η προστασία των ζωτικών συμφερόντων είναι πιθανό να 
προκύψει στο πλαίσιο επεξεργασίας των δεδομένων υγείας, που εμπίπτουν στις 
ειδικές κατηγορίες δεδομένων (ευαίσθητα), οπότε λειτουργεί το Άρθρο 9 του 
ΓΚΠΔ. 
5. ΕΚΠΛΗΡΩΣΗ ΔΗΜΟΣΙΟΥ ΣΥΜΦΕΡΟΝΤΟΣ ή ΔΗΜΟΣΙΑΣ ΕΞΟΥΣΙΑΣ – Άρθρο 6, 
Παράγραφος 1, στοιχείο (ε): Η παρούσα νομική βάση ακολουθείται στην 
περίπτωση εκείνη που η επεξεργασία καλύπτει τις δημόσιες λειτουργίες και τις 
εξουσίες που καθορίζονται από το νόμο ή εκτελείται στα πλαίσια συγκεκριμένου 
καθήκοντος δημοσίου συμφέροντος που ορίζεται από το νόμο όπως 
περιγράφεται στον ΓΚΠΔ «η επεξεργασία είναι απαραίτητη για την εκπλήρωση 
καθήκοντος που εκτελείται προς το δημόσιο συμφέρον ή κατά την άσκηση 
δημόσιας εξουσίας που έχει ανατεθεί στον υπεύθυνο επεξεργασίας». Έχει 
βαρύνουσα σημασία για τις δημόσιες αρχές, αλλά μπορεί να εφαρμοστεί σε κάθε 
οντότητα που ασκεί δημόσια εξουσία ή ασκεί καθήκοντα γενικού συμφέροντος. 
Με άλλα λόγια, δεν απαιτείται ειδική νομική εξουσία για την λειτουργία της 
επεξεργασίας των δεδομένων προσωπικού χαρακτήρα, αλλά το υποκείμενο έργο, 
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η λειτουργία ή η εξουσία της οντότητας που προβαίνει στην επεξεργασία πρέπει 
να έχει σαφή νόμιμη βάση. Επίσης ο ΓΚΠΔ σε αυτή την νομική βάση επιφέρει νέες 
απαιτήσεις λογοδοσίας. Η οντότητα που χρησιμοποιεί την νόμιμη βάση 
εκπλήρωσης δημόσιου συμφέροντος ή δημόσιας εξουσίας θα πρέπει να είναι σε 
θέση να καθορίσει τα σχετικά καθήκοντα, τη λειτουργία ή την εξουσία και να 
προσδιορίσει τη βάση στο κοινό δίκαιο ή το καταστατικό. Οφείλει επίσης να 
διασφαλίσει ότι μπορεί να αποδείξει ότι δεν υπάρχουν άλλα εύλογα και λιγότερο 
παρεμβατικά μέσα για την επίτευξη του σκοπού της. Αναφορικά με το δικαίωμα 
διαγραφής και το δικαίωμα φορητότητας των δεδομένων από το υποκείμενο των 
δεδομένων, αυτά δεν ισχύουν όταν η επεξεργασία γίνεται βάσει δημόσιας 
εξουσίας ή δημοσίου συμφέροντος. Ωστόσο το υποκείμενο των δεδομένων έχει 
το δικαίωμα της εναντίωσης το οποίο «συνίσταται στο δικαίωμα του υποκειμένου 
να αντιτάσσεται, ανά πάσα στιγμή και για λόγους που σχετίζονται με την 
ιδιαίτερη κατάστασή του, στην επεξεργασία δεδομένων προσωπικού χαρακτήρα 
που το αφορούν. Στην περίπτωση που το υποκείμενο των δεδομένων εναντιωθεί 
στην επεξεργασία των προσωπικών του δεδομένων, ο υπεύθυνος επεξεργασίας 
οφείλει να σταματήσει την εν λόγω επεξεργασία εκτός και αν καταδείξει 
επιτακτικούς και νόμιμους λόγους για την επεξεργασία, οι οποίοι υπερισχύουν 
των συμφερόντων, των δικαιωμάτων και των ελευθεριών του υποκειμένου των 
δεδομένων ή για τη θεμελίωση, άσκηση ή υποστήριξη νομικών αξιώσεων»24. 
6. ΕΚΠΛΗΡΩΣΗ ΕΝΝΟΜΩΝ ΣΥΜΦΕΡΟΝΤΩΝ ΥΠΕΥΘΥΝΟΥ ΕΠΕΞΕΡΓΑΣΙΑΣ – 
Άρθρο 6, Παράγραφος 1, στοιχείο (στ): Η έκτη και τελευταία νόμιμη βάση 
περιγράφει ότι «η επεξεργασία είναι απαραίτητη για τους σκοπούς των έννομων 
συμφερόντων που επιδιώκει ο υπεύθυνος επεξεργασίας ή τρίτος, εκτός εάν 
έναντι των συμφερόντων αυτών υπερισχύει το συμφέρον ή τα θεμελιώδη 
δικαιώματα και οι ελευθερίες του υποκειμένου των δεδομένων που επιβάλλουν 
την προστασία των δεδομένων προσωπικού χαρακτήρα, ιδίως εάν το υποκείμενο 
των δεδομένων είναι παιδί.» με την εξαίρεση ότι «δεν εφαρμόζεται στην 
επεξεργασία που διενεργείται από δημόσιες αρχές κατά την άσκηση των 
                                                 
24 http://www.dpa.gr/portal/page?_pageid=33,211294&_dad=portal&_schema=PORTAL, Ιστότοπος Αρχής Προστασίας 
Προσωπικών Δεδομένων, [τελευταία επίσκεψη Ιούνιος 2018] 
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καθηκόντων τους». Πρόκειται ουσιαστικά για την πιο ευέλικτη νόμιμη βάση 
επεξεργασίας, χωρίς αυτό να σημαίνει πως είναι πάντα η καταλληλότερη. Με την 
επιλογή της, η οντότητα αναλαμβάνει την επιπρόσθετη ευθύνη εξέτασης και 
προστασίας των δικαιωμάτων και των συμφερόντων των ατόμων. Οφείλει 
δηλαδή (α) να εντοπίσει τα έννομα συμφέροντα (δικά της ή τρίτων), (β) να 
αποδεικνύει ότι η επεξεργασία είναι απαραίτητη για την επίτευξη του σκοπού της 
και (γ) να εξισορροπεί την επεξεργασία με τα συμφέροντα, τα δικαιώματα και τις 
ελευθερίες του ατόμου. Πρόκειται δηλαδή για στάθμιση των εννόμων 
συμφερόντων του υπευθύνου επεξεργασίας ή οποιουδήποτε τρίτου στον οποίο 
κοινοποιούνται τα δεδομένα έναντι των συμφερόντων ή των θεμελιωδών 
δικαιωμάτων του υποκειμένου των δεδομένων. Και εδώ συναντάμε την απαίτηση 
της «απαραίτητης» επεξεργασίας που σημαίνει ότι η επεξεργασία πρέπει να είναι 
ένας στοχευμένος και αναλογικός τρόπος επίτευξης του επιδιωκόμενου σκοπού. 
Περαιτέρω, όταν η επεξεργασία βασίζεται στη νόμιμη βάση των έννομων 
συμφερόντων του υπεύθυνου επεξεργασίας, επιτρέπει την νόμιμη κοινοποίηση 
των δεδομένων προσωπικού χαρακτήρα σε τρίτους, με την προϋπόθεση να 
εξεταστεί προηγουμένως γιατί θέλουν τα δεδομένα, αν τα χρειάζονται και πώς θα 
τα χρησιμοποιήσουν. Η αρχική οντότητα επεξεργασίας οφείλει να αποδεικνύει 
ότι ο διαμοιρασμός είναι δικαιολογημένος, αλλά θα αποτελεί ευθύνη της άλλης 
οντότητας να  καθορίσει τη νόμιμη βάση για την περαιτέρω επεξεργασία. Όπως 
ακριβώς συμβαίνει και με την εκπλήρωση δημόσιου συμφέροντος και δημόσιας 
εξουσίας, έτσι και στην ύπαρξη έννομου συμφέροντος, αίρεται το δικαίωμα της 
φορητότητας των δεδομένων, όμως το υποκείμενο των δεδομένων μπορεί και 
εδώ να χρησιμοποιήσει το δικαίωμα της εναντίωσης. Η Ομάδα Εργασίας του 
Άρθρου 29, πριν αντικατασταθεί από το Ευρωπαϊκό Συμβούλιο Προστασίας 
Δεδομένων στα πλαίσια του ΓΚΠΔ,  εξέδωσε κατευθυντήριες γραμμές και 
λεπτομερείς οδηγίες σχετικά με τα βασικά στοιχεία παρόμοιων διατάξεων περί 
έννομων συμφερόντων βάσει της προηγούμενης Οδηγίας 95/46/ΕΕ25. Από το 
εκτενές αυτό κείμενο των κατευθυντήριων γραμμών, αξίζει να επισημανθεί ότι:  
                                                 
25 Γνώμη 06/2014 σχετικά με την έννοια των εννόμων συμφερόντων του υπευθύνου επεξεργασίας, 
σύμφωνα με το άρθρο 7 της οδηγίας 95/46/ΕΚ, http://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp217_el.pdf, [τελευταία επίσκεψη Ιούνιος 2018] 
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«Προκειμένου να εμπίπτει στην έννοια του άρθρου 7 στοιχείο στ (σ.σ. της 
Οδηγίας αντίστοιχο του άρθρου 6 στοιχείο στ του ΓΚΠΔ), το «έννομο 
συμφέρον» θα πρέπει:  
• να είναι σύννομο (δηλαδή να συνάδει με το εφαρμοστέο ενωσιακό και 
εθνικό δίκαιο)  
• να προσδιορίζεται με επαρκή σαφήνεια ώστε να επιτρέπεται η στάθμισή 
του έναντι των συμφερόντων και των θεμελιωδών δικαιωμάτων του 
προσώπου στο οποίο αναφέρονται τα δεδομένα (δηλ. να είναι 
αρκούντως σαφές)  
• να αφορά ένα πραγματικό και υφιστάμενο συμφέρον (δηλαδή να μην 
είναι υποθετικό)». 
 
Αναφορικά δε με τα δικαιώματα του υποκειμένου των δεδομένων, αναγνωρίζεται 
σύμφωνα με τα Άρθρα 13 και 14 του ΓΚΠΔ το δικαίωμα ενημέρωσης, το οποίο 
απαιτεί από τον υπεύθυνο επεξεργασίας να παρέχει λεπτομερώς όλες τις 
πληροφορίες σχετικά με τη νόμιμη βάση της επεξεργασίας στην ειδοποίηση περί 
απορρήτου. Η τελική κατάσταση που καλύπτεται από το άρθρο 14 παράγραφος 5 
στοιχείο β, και αφορά στις εξαιρέσεις, είναι εκείνη κατά την οποία η παροχή από 
τους υπευθύνους επεξεργασίας των πληροφοριών προς ένα υποκείμενο των 
δεδομένων βάσει του άρθρου 14.1 είναι πιθανόν να καταστήσει αδύνατη ή να 
βλάψει σοβαρά την επίτευξη των στόχων επεξεργασίας. Προκειμένου να 
επικαλεστούν αυτή την εξαίρεση, οι υπεύθυνοι επεξεργασίας δεδομένων πρέπει 
να αποδείξουν ότι η παροχή των πληροφοριών που ορίζονται στο άρθρο 14.1 θα 
ακυρώνει τους στόχους της επεξεργασίας. Ειδικότερα, η επίκληση αυτής της 
πτυχής του άρθρου 14 παράγραφος 5 στοιχείο β προϋποθέτει ότι η επεξεργασία 
δεδομένων πληροί όλες τις αρχές που ορίζονται στο άρθρο 5 και ότι, το 
σημαντικότερο, υπό όλες τις περιστάσεις, η επεξεργασία των δεδομένων 
προσωπικού χαρακτήρα είναι δίκαιη και ότι έχει νόμιμη βάση. 
 
 Επιβάλλεται δε η διαπίστωση ότι σε κάθε περίπτωση η νόμιμη βάση της 
επεξεργασίας μπορεί να επηρεάσει τα δικαιώματα που είναι διαθέσιμα στα 
υποκείμενα των δεδομένων. Μία απεικονιστική προσέγγιση των δικαιωμάτων που 
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αίρονται σε σχέση με την επιλογή νόμιμης βάσης επεξεργασίας, παρουσιάζεται στον 
Πίνακας 2, που ακολουθεί: 
Πίνακας 2: Αίροντα Δικαιώματα ανά Νομική Βάση Επεξεργασίας 
 Δικαίωμα 
Διαγραφής 
Δικαίωμα 
Φορητότητας 
Δικαίωμα Εναντίωσης 
Συγκατάθεση    
Διατηρεί όμως το δικαίωμα 
απόσυρσης της συγκατάθεσής 
του 
Συμβατική Υποχρέωση    
Έννομη Υποχρέωση    
Ζωτικό Συμφέρον    
Δημόσιο Συμφέρον    
Έννομο Συμφέρον    
 
Περαιτέρω, αξίζει να σημειωθεί ότι, η 2η παράγραφος του Άρθρου 6, προσδίδει 
την πρόσθετη εξουσία στα Κράτη Μέλη να εισάγουν και νέες νόμιμες βάσεις για 
περιορισμένους σκοπούς που συνδέονται με το εθνικό δίκαιο ή την εκπλήρωση 
καθηκόντων γενικού συμφέροντος. Η διάταξη αυτή, πιθανότατα αποσκοπεί στο να 
επιτρέψει στα Κράτη Μέλη να διατηρήσουν ορισμένες νόμιμες βάσεις που υφίστανται 
στις εθνικές τους νομοθεσίες. 
Η 3η κατά σειρά παράγραφος του Άρθρου 6 αναφέρεται στην χρήση των 
νόμιμων βάσεων της συμμόρφωσης με έννομο συμφέρον (στοιχείο γ) και της άσκησης 
δημόσιας εξουσίας ή δημοσίου συμφέροντος (στοιχείο ε), όπου η βάση της 
επεξεργασίας ορίζεται σύμφωνα με «α) το δίκαιο της Ένωσης, ή β) το δίκαιο του 
κράτους μέλος στο οποίο υπόκειται ο υπεύθυνος επεξεργασίας». Επίσης, ο «σκοπός 
της επεξεργασίας καθορίζεται στην εν λόγω νομική βάση ή, όσον αφορά την 
επεξεργασία που αναφέρεται στο στοιχείο ‘ε’, είναι η αναγκαιότητα της επεξεργασίας 
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για την εκπλήρωση καθήκοντος που εκτελείται προς το δημόσιο συμφέρον ή κατά την 
άσκηση δημόσιας εξουσίας που έχει ανατεθεί στον υπεύθυνο επεξεργασίας». 
Τέλος, παρά την «αρχή ελαχιστοποίησης των δεδομένων» υπάρχουν ορισμένες 
περιπτώσεις στις οποίες τα δεδομένα προσωπικού χαρακτήρα μπορούν να 
υποβάλλονται σε επεξεργασία για νέους σκοπούς που υπερβαίνουν τον αρχικό σκοπό 
για τον οποίο συλλέχθηκαν τα δεδομένα αυτά. Η Οδηγία επέτρεπε την επεξεργασία 
δεδομένων προσωπικού χαρακτήρα για νέους σκοπούς, υπό την προϋπόθεση ότι αυτοί 
οι νέοι σκοποί «δεν είναι ασυμβίβαστοι» με τον αρχικό σκοπό. Ωστόσο, ο ΓΚΠΔ 
αυστηροποιεί το πλαίσιο αυτής της επεξεργασίας (Άρθρο 6 παράγραφος 4) 
καθιστώντας πιο δύσκολη την επεξεργασία δεδομένων προσωπικού χαρακτήρα για 
νέους σκοπούς, διότι το καθήκον του προσδιορισμού συμβατότητας ή μη των σκοπών 
επεξεργασίας είναι επίπονο και πολλές φορές παρακινδυνευμένο. Όμως, το γεγονός 
ότι ο ΓΚΠΔ  στο Άρθρο 6 παράγραφος 4 στοιχείο ‘ε’, αναγνωρίζει ότι τόσο η λειτουργία 
της κρυπτογράφησης όσο και της ψευδωνυμοποίησης αποτελούν εγγυήσεις και 
μειώνουν το επίπεδο κινδύνου που συνεπάγεται η επεξεργασία δεδομένων 
προσωπικού χαρακτήρα για νέους σκοπούς, αποτελεί αν όχι μία θετική εξέλιξη, 
σίγουρα μία εναλλακτική λύση. 
 
 2.2.2 Η Οδηγία 2016/680/ΕΕ 
Μία ακόμη πολύ σημαντική νομοθετική πράξη που ρυθμίζει θέματα 
προστασίας της ιδιωτικής ζωής και των προσωπικών δεδομένων δημοσιεύτηκε στην 
Επίσημη Εφημερίδα της Ευρωπαϊκής Ένωσης, μαζί με τον ΓΚΠΔ. Πρόκειται για την 
Οδηγία 2016/280/ΕΕ26για την προστασία των φυσικών προσώπων έναντι της 
επεξεργασίας δεδομένων προσωπικού χαρακτήρα από αρμόδιες αρχές για τους 
σκοπούς της πρόληψης, διερεύνησης, ανίχνευσης ή δίωξης ποινικών αδικημάτων ή της 
                                                 
26 EEL 119/89 4.5.2016, https://eur-lex.europa.eu/legal-content/EL/TXT/PDF/?uri=CELEX:32016L0680&from=EN, 
ΟΔΗΓΙΑ (EE) 2016/680 ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ ΚΑΙ ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ, της 27ης Απριλίου 2016, για την 
προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα από αρμόδιες 
αρχές για τους σκοπούς της πρόληψης, διερεύνησης, ανίχνευσης ή δίωξης ποινικών αδικημάτων ή της εκτέλεσης 
ποινικών κυρώσεων και για την ελεύθερη κυκλοφορία των δεδομένων αυτών και την κατάργηση της απόφασης-
πλαίσιο 2008/977/ΔΕΥ του Συμβουλίου, [τελευταία επίσκεψη Ιούνιος 2018] 
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εκτέλεσης ποινικών κυρώσεων και για την ελεύθερη κυκλοφορία των δεδομένων 
αυτών.  
Η εν λόγω νομοθετική πράξη, αφορά και ρυθμίζει τις προϋποθέσεις 
επεξεργασίας δεδομένων προσωπικού χαρακτήρα φυσικών προσώπων, από τις 
αρμόδιες Αρχές (δικαστικές, εισαγγελικές και εν γένει διωκτικές), για τους σκοπούς της 
πρόληψης, διερεύνησης, ανίχνευσης ή της δίωξης ποινικών αδικημάτων ή της 
εκτέλεσης ποινικών κυρώσεων, περιλαμβανομένων της προστασίας από απειλές κατά 
της δημόσιας ασφάλειας και της αποτροπής τους, καθώς και για την ανταλλαγή των 
δεδομένων προσωπικού χαρακτήρα μεταξύ αρμόδιων αρχών εντός του χώρου της ΕΕ, 
για τους ίδιους σκοπούς. Τέτοια ποινικά αδικήματα αποτελούν και οι 
κυβερνοεπιθέσεις27. Καθιερώνεται λοιπόν, ένα ολοκληρωμένο σύστημα προστασίας 
των δεδομένων προσωπικού χαρακτήρα στο πλαίσιο της επιβολής του νόμου, 
αναγνωρίζοντας ταυτόχρονα τις ιδιαιτερότητες της επεξεργασίας δεδομένων που 
σχετίζονται με τη δημόσια ασφάλεια. Απώτερος στόχος της Οδηγίας 2016/680/ΕΕ είναι 
η προστασία των θεμελιωδών δικαιωμάτων και των ελευθεριών των φυσικών 
προσώπων για την προστασία των δεδομένων, όταν αυτά χρησιμοποιούνται από αρχές 
επιβολής του ποινικού δικαίου. Αφορά επομένως πολύ συγκεκριμένες αρχές 
(διωκτικές, εισαγγελικές, δικαστικές στο πεδίο της ποινικής δικαιοσύνης) οι οποίες 
έχουν πολύ συγκεκριμένες αρμοδιότητες στην επεξεργασία δεδομένων προσωπικού 
χαρακτήρα και αποκλειστικά για τους σκοπούς που ορίζονται στην Οδηγία. 
Επομένως, όταν μια αρμόδια Αρχή επεξεργάζεται δεδομένα προσωπικού 
χαρακτήρα για λόγους πρόληψης, διερεύνησης, διαπίστωσης ή δίωξης ποινικών 
αδικημάτων, εφαρμόζεται η Οδηγία 2016/680/ΕΕ, ενώ, όταν οι ίδιες αυτέςΑρχές 
επεξεργάζονται δεδομένα προσωπικού χαρακτήρα για άλλους σκοπούς από τους 
προαναφερθέντες, εφαρμόζεται το γενικό καθεστώς βάσει του ΓΚΠΔ. Σε αντίθεση με 
την απόφαση-πλαίσιο 2008/977/ΔΕΥ του Συμβουλίου την οποία αντικατέστησε, το 
πεδίο εφαρμογής της Οδηγίας 2016/680 επεκτείνεται στην εγχώρια επεξεργασία 
δεδομένων προσωπικού χαρακτήρα από τις Αρχές επιβολής του νόμου και δεν 
                                                 
27 https://www.hellenicparliament.gr/UserFiles/67715b2c-ec81-4f0c-ad6a-476a34d732bd/10495782.pdf, «Ενημέρωση 
για την απάντηση του Υπουργού Δικαιοσύνης και Ανθρωπίνων Δικαιωμάτων στην ερώτηση της βουλευτού κ. 
Μάρκου», Λίλιαν Μήτρου, Καθηγήτρια Πανεπιστημίου Αιγαίου, Πρόεδρος Νομοπαρασκευαστικής Επιτροπής, 
6/11/2017, [τελευταία επίσκεψη Ιούνιος 2018] 
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περιορίζεται μόνο στην ανταλλαγή τέτοιων δεδομένων μεταξύ των Κρατών Μελών. 
Επιπλέον, η Οδηγία επιδιώκει την επίτευξη ισορροπίας μεταξύ των δικαιωμάτων των 
ατόμων και των θεμιτών στόχων της επεξεργασίας που σχετίζεται με την ασφάλεια. 
Η Οδηγία 2016/680/ΕΕ λαμβάνει επίσης υπόψη της και προσπαθεί να 
αντιμετωπίσει σοβαρές αναδυόμενες τεχνολογικές προκλήσεις που ενδεχομένως έχουν 
ιδιαίτερα επαχθείς επιπτώσεις στα άτομα, όπως για παράδειγμα η χρήση τεχνικών 
προσδιορισμού των χαρακτηριστικών από τις Αρχές επιβολής του νόμου. Καταρχήν, 
σύμφωνα με το Άρθρο 11 (παρ. 1) οι αποφάσεις που βασίζονται αποκλειστικά στην 
αυτοματοποιημένη επεξεργασία, συμπεριλαμβανομένης της μορφοποίησης, πρέπει να 
απαγορεύονται. Επιπλέον, δεν πρέπει να βασίζονται σε ευαίσθητα δεδομένα. Οι αρχές 
αυτές υπόκεινται σε ορισμένες εξαιρέσεις που προβλέπονται στην Οδηγία. Περαιτέρω, 
η επεξεργασία προσωπικών δεδομένων δεν πρέπει να έχει ως αποτέλεσμα τη διάκριση 
σε βάρος οποιουδήποτε προσώπου, Άρθρο 11 (παρ. 2 και3). 
Η εν λόγω Οδηγία περιέχει επίσης κανόνες για την εξασφάλιση της λογοδοσίας 
των υπευθύνων επεξεργασίας, οι οποίοι οφείλουν να ορίζουν υπεύθυνο προστασίας 
δεδομένων για την παρακολούθηση της τήρησης των κανόνων προστασίας δεδομένων, 
να ενημερώνουν και να συμβουλεύουν τα υποκείμενα των δεδομένων αλλά και τους 
υπαλλήλους που εκτελούν την επεξεργασία των υποχρεώσεών τους και να 
συνεργάζονται με την εποπτική αρχή. 
 
 2.2.3 Η Οδηγία (ΕΕ) 2016/1148 – NIS Directive 
Τον Μάρτιο του 2014, το Ευρωπαϊκό Κοινοβούλιο ενέκρινε την πρόταση της 
Ευρωπαϊκής Επιτροπής από το 2013 που αφορούσε την Οδηγία 2016/1148 για την 
ασφάλεια των δικτύων και των πληροφοριακών συστημάτων (Directive on security of 
network and information systems - Οδηγία NIS στο εξής). Πρόκειται για το πρώτο ενιαίο 
πανευρωπαϊκό νομοθετικό πλαίσιο σχετικά την ασφάλεια στον κυβερνοχώρο28.  
Η Οδηγία NIS αποτελεί μέρος της στρατηγικής της Ευρωπαϊκής Ένωσης για την 
συλλογική και σφαιρική προσέγγιση της ασφάλειας στον κυβερνοχώρο με στόχο την 
αντιμετώπιση των περιστατικών και των κινδύνων ασφάλειας δικτύων και 
                                                 
28 https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive, [τελευταία επίσκεψη 
Ιούνιος 2018] 
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πληροφοριών σε ολόκληρη την ΕΕ και εγκρίθηκε στις 6 Ιουνίου 2016 από το Ευρωπαϊκό 
Κοινοβούλιο σε δεύτερη ανάγνωση29. 
Τα κύρια στοιχεία της οδηγίας NIS περιλαμβάνουν: 
α)  νέες απαιτήσεις για τους «φορείς εκμετάλλευσης βασικών υπηρεσιών» και τους 
«παρόχους ψηφιακών υπηρεσιών» (Άρθρα 5, 16, 17 και 18 και αιτιολογικές 
σκέψεις 60, 64 και 65) 
β)  την θέσπιση μιας νέας εθνικής στρατηγικής για την ασφάλεια συστημάτων 
δικτύου και πληροφοριών (Άρθρο 7) 
γ) τον ορισμό μιας αρμόδιας εθνικής αρχής και ενιαίου κέντρου επαφής – Αρχή NIS 
(Άρθρο 8) 
δ)  τον καθορισμό ομάδων απόκρισης για την αντιμετώπιση συμβάντων που 
αφορούν την ασφάλεια υπολογιστών - CSIRT (Άρθρο 9) και 
ε)  την συγκρότηση μίας Ομάδας Συνεργασίας (Άρθρο 11) 
Αναλυτικότερα, η Οδηγία NIS είναι το πρώτο νομοθετικό κείμενο που 
επισημοποιεί τις δομές και τις διαδικασίες ανταλλαγής πληροφοριών μεταξύ των 
Κρατών Μελών με σκοπό, την διασυνοριακή ανάπτυξη της αξιοπιστίας και της 
εμπιστοσύνης μέσω της ανταλλαγής πληροφοριών και βέλτιστων πρακτικών, 
προτύπων και προδιαγραφών, της αξιολόγησης των εθνικών στρατηγικών, της 
αποτελεσματικότητας των ομάδων απόκρισης – CSIRT, κ.α. Η ομάδα συνεργασίας και 
το δίκτυο των ομάδων CSIRT αποτελούν δύο δομές που θεσπίζονται από την Οδηγία, 
προκειμένου να ενθαρρύνουν και να βελτιώσουν την ανταλλαγή πληροφοριών. Η 
ομάδα συνεργασίας απαρτίζεται από εκπροσώπους των κρατών μελών, της Επιτροπής 
και του ENISA30και διαδραματίζει ηγετικό ρόλο στην υποστήριξη και διευκόλυνση της 
στρατηγικής συνεργασίας, εστιάζοντας στην ανταλλαγή πληροφοριών σχετικά με τις 
βέλτιστες πρακτικές, π.χ. σχετικά με την ανταλλαγή πληροφοριών με την κοινοποίηση 
συμβάντων ασφαλείας. Από την άλλη πλευρά, το δίκτυο των ομάδων CSIRT 
αποτελείται από εκπροσώπους των CSIRT των κρατών μελών και της CERT-ΕU. Στόχος 
                                                 
29 EEL 194/1 19.7.2016, https://eur-lex.europa.eu/legal-content/EL/TXT/PDF/?uri=CELEX:32016L1148&from=EL, 
[τελευταία επίσκεψη Ιούνιος 2018] 
30 The European Network and Information Security Agency (ENISA) εδρεύει στην Ελλάδα και επικεντρώνεται στην 
ενίσχυση της συνεργασίας για την αντιμετώπιση απειλών και περιστατικών προσβολής της ασφάλειας των 
πληροφοριών και την ανταλλαγή καλών πρακτικών μεταξύ των κρατών μελών 
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του δικτύου είναι η ανταλλαγή πληροφοριών σχετικά με τις υπηρεσίες, τις λειτουργίες 
και τις δυνατότητες συνεργασίας των CSIRT, την ανταλλαγή και η συζήτηση σχετικά με 
τις μη εμπορικά ευαίσθητες πληροφορίες (κατόπιν αιτήματος αντιπροσώπου μιας 
CSIRT), την ανταλλαγή και διάθεση σε εθελοντική βάση μη εμπιστευτικών 
πληροφοριών σχετικά με ατομικά περιστατικά. Όπως διαφαίνεται από αυτούς τους 
περιορισμούς, η ανταλλαγή είναι καθαρά εθελοντική και προβλέπεται ότι οι ομάδες 
CSIRT των κρατών μελών μπορούν να αρνηθούν να συμμετάσχουν στις συζητήσεις εάν 
για παράδειγμα υπάρχει κίνδυνος πρόκλησης βλάβης στη διερεύνηση ενός συμβάντος 
και εάν η ανταλλαγή αφορά μόνο μη εμπιστευτικές πληροφορίες και μη -πολιτικά 
ευαίσθητες πληροφορίες. 
Αξίζει να σημειωθεί, ότι η Στρατηγική της ΕΕ για την ασφάλεια στον 
κυβερνοχώρο31 που εκδόθηκε τον Φεβρουάριο του 2013, καθόριζε τις στρατηγικές 
προτεραιότητες για τα κράτη μέλη, συμπεριλαμβανομένης της διατύπωσης συστάσεων 
για στρατηγικές πρωτοβουλίες σε εθνικό επίπεδο, και ενθάρρυνε τις συνεργασίες 
μεταξύ των εθνικών αρχών επιβολής του νόμου για την ασφάλεια δικτύων και 
πληροφοριών (NIS) και του ιδιωτικού τομέα: «Θα πρέπει να ενθαρρυνθεί η ανταλλαγή 
πληροφοριών μεταξύ των εθνικών φορέων και του ιδιωτικού τομέα, ώστε τα κράτη 
μέλη και ο ιδιωτικός τομέας να μπορέσουν να διατηρήσουν μια συνολική εικόνα των 
διαφόρων απειλών και να κατανοήσουν καλύτερα τις νέες τάσεις και τεχνικές που 
χρησιμοποιούνται τόσο για τη διάπραξη επιθέσεων στον κυβερνοχώρο όσο και για την 
αντίδραση σε αυτούς πιο γρήγορα» (παράγραφος 3.1). Η Στρατηγική αυτή 
καταρτίστηκε με την προσδοκία ότι η επερχόμενη Οδηγία NIS (που τότε ήταν ακόμη 
πρόταση) θα δημιουργούσε ένα πλαίσιο συνεργασίας μέσω ενός δικτύου εθνικών 
αρμόδιων αρχών για την ασφάλεια δικτύων και πληροφοριών και θα ασχολείτο με την 
ανταλλαγή πληροφοριών μεταξύ του ιδιωτικού τομέα και των αρχών επιβολής του 
νόμου. Ωστόσο, η Οδηγία NIS, όπως αναφέρθηκε παραπάνω, δεν κατέστησε 
υποχρεωτική την ανταλλαγή πληροφοριών μεταξύ των ομάδων NIS και των αρχών 
επιβολής του νόμου των Κρατών Μελών.  
                                                 
31 JOINT COMMUNICATION TO THE EUROPEAN PARLIAMENT, THE COUNCIL, THE EUROPEAN ECONOMIC AND SOCIAL 
COMMITTEE AND THE COMMITTEE OF THE REGIONS: Cybersecurity Strategy of the European Union: An Open, Safe 
and Secure Cyberspace (JOIN(2013) 1 final), https://eeas.europa.eu/archives/docs/policies/eu-cyber-
security/cybsec_comm_en.pdf, [τελευταία επίσκεψη Ιούνιος 2018] 
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Στην πραγματικότητα, η Οδηγία NIS θεσπίζει δύο τύπους διαδικασιών 
ανταλλαγής πληροφοριών με βάση την αρμοδιότητα: 
• Το Άρθρο 8 της Οδηγίας απαιτεί από τα κράτη μέλη να ορίσουν μια εθνική 
αρμόδια αρχή ή πολλαπλές αρχές και ένα ενιαίο σημείο επαφής.  
• Το Άρθρο 14 απαιτεί μεταγενέστερα από τους φορείς εκμετάλλευσης 
βασικών υπηρεσιών να ενημερώνουν «χωρίς αδικαιολόγητη καθυστέρηση» 
την αρμόδια αρχή ή την ομάδα CSIRT για «συμβάντα με σοβαρό αντίκτυπο 
στη συνέχεια των βασικών υπηρεσιών που παρέχουν». Για τον προσδιορισμό 
δε, της σοβαρότητας ενός συμβάντος ασφαλείας λαμβάνονται υπόψη α) ο 
αριθμός των χρηστών που επηρεάστηκε (ποσοτικό κριτήριο) β) η διάρκεια 
του συμβάντος ασφαλείας (χρονικό κριτήριο) αλλά και γ) το γεωγραφικό 
εύρος της περιοχής που επηρεάστηκε από το συμβάν. 
 
Επιπλέον, η Οδηγία NIS προωθεί τη συνεργασία μεταξύ των Εθνικών Αρχών 
Επιβολής του Νόμου (Δικαστικές και Αστυνομικές Αρχές) των Κρατών Μελών μέσω 
κριτηρίων και διαδικασιών που θεσπίζονται στο εθνικό δίκαιο και με σεβασμό των 
υφιστάμενων διαύλων ανταλλαγής πληροφοριών32. Οι Εθνικές Αρχές επιβολής του 
Νόμου και οι αποκλειστικές περιφερειακές πλατφόρμες της Europol και του 
Ευρωπαϊκού Κέντρου για τα Εγκλήματα στον Κυβερνοχώρο (EC3), μέσω διαφόρων 
περιφερειακών μέσων, έλαβαν εντολές και δομές για να συνεργαστούν για τη 
διασυνοριακή εγκληματικότητα στον κυβερνοχώρο. Ωστόσο, το επίπεδο της 
περιφερειακής επισημοποίησης παραμένει πολύ χαμηλότερο για την ανταλλαγή 
μεταξύ των NIS και των κοινοτήτων LEA (Law Enforcement Agencies – Αρχές επιβολής 
του νόμου), νομικά και διαρθρωτικά. 
 
 2.2.4  Η Οδηγία (ΕΕ) 2013/40 
Τον Αύγουστο του 2013, το Ευρωπαϊκό Κοινοβούλιο και το Συμβούλιο της 
Ευρωπαϊκής Ένωσης εξέδωσαν την Οδηγία 2013/4033 για τις επιθέσεις κατά των 
                                                 
32 Βλ. Αιτιολογική Σκέψη 59 Οδηγίας 2016/1148/EE 
33 EEL 218/8 14.8.2013, ΟΔΗΓΙΑ 2013/40/ΕΕ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ ΚΑΙ ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ της 12ης 
Αυγούστου 2013 για τις επιθέσεις κατά συστημάτων πληροφοριών και την αντικατάσταση της απόφασης-πλαισίου 
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συστημάτων πληροφοριών και την αντικατάσταση της απόφασης-πλαισίου 
2005/222/ΔΕΥ του Συμβουλίου.  
Δεδομένου ότι η ομαλή λειτουργία και ασφάλεια των συστημάτων 
πληροφοριών στην Ένωση είναι ζωτικής σημασίας για την ανάπτυξη της εσωτερικής 
αγοράς και μιας ανταγωνιστικής και καινοτόμου οικονομίας34, ο στόχος θέσπισης της 
εν λόγω οδηγίας ήταν η προσέγγιση του ποινικού δικαίου των κρατών μελών στον 
τομέα των επιθέσεων κατά συστημάτων πληροφοριών, καθιερώνοντας ελάχιστους 
κανόνες σχετικά με τον ορισμό των ποινικών αδικημάτων και των σχετικών κυρώσεων, 
και η βελτίωση της συνεργασίας μεταξύ των αρμόδιων αρχών, συμπεριλαμβανομένης 
της αστυνομίας και άλλων εξειδικευμένων υπηρεσιών επιφορτισμένων με την επιβολή 
του νόμου στα κράτη μέλη, καθώς και των αρμόδιων ειδικευμένων οργανισμών της 
Ένωσης και φορέων της Ένωσης, όπως περιγράφεται στο προοίμιό της35. [21] 
Σύμφωνα με το Άρθρο 13, ιδιαίτερη σημασία αποδίδεται από τον ενωσιακό νομοθέτη 
στην ανταλλαγή πληροφοριών μέσω εθνικών δικτύων επαφής (CSIRT) τα οποία 
οφείλουν να είναι λειτουργικά σε 24ωρη βάση και επτά ημέρες την εβδομάδα, να 
ανταποκρίνονται σε επείγοντα αιτήματα για βοήθεια εντός 8 ωρών προκειμένου να 
δηλώσουν αν και πότε θα μπορέσουν να απαντήσουν και να συλλέγουν στατιστικά 
δεδομένα σχετικά με το έγκλημα στον κυβερνοχώρο. 
Αναλυτικότερα επισημαίνεται:  
Για τους σκοπούς της ανταλλαγής πληροφοριών σχετικά με τα αδικήματα 
που αναφέρονται στα άρθρα 3 έως 8, τα κράτη μέλη εξασφαλίζουν ότι 
διαθέτουν ένα λειτουργικό εθνικό σημείο επαφής και κάνουν χρήση του 
υφιστάμενου δικτύου επιχειρησιακών σημείων επαφής που είναι 
διαθέσιμο σε 24ωρη βάση και τις επτά ημέρες της εβδομάδας. Τα κράτη 
μέλη εξασφαλίζουν επίσης ότι διαθέτουν διαδικασίες ώστε, σε 
περιπτώσεις επειγουσών αιτήσεων συνδρομής, η αρμόδια αρχή να 
μπορεί να δηλώσει, εντός οκτώ ωρών από την παραλαβή, τουλάχιστον 
                                                                                                                                                 
2005/222/ΔΕΥ του Συμβουλίου, https://eur-lex.europa.eu/legal-
content/EL/TXT/PDF/?uri=CELEX:32013L0040&from=EL[τελευταία επίσκεψη Αύγουστος 2018] 
34 Βλ. Αιτιολογική Σκέψη 2 Οδηγίας 2013/40/ΕΕ 
35 Βλ. Αιτιολογική Σκέψη 1 Οδηγίας 2013/40/ΕΕ 
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εάν θα απαντήσει στην αίτηση, καθώς και τη μορφή και τον εκτιμώμενο 
χρόνο της απάντησης αυτής. 
Η δε σημασία της συλλογής δεδομένων αναγνωρίζεται, από το εφαρμοστέο δίκαιο, 
στο αμέσως επόμενο άρθρο 14 της Οδηγίας για τις επιθέσεις κατά των συστημάτων 
πληροφοριών, κατά το οποίο: 
«1. Τα κράτη μέλη εξασφαλίζουν ότι ένα σύστημα ευρίσκεται σε 
ετοιμότητα για την καταγραφή, την παραγωγή και την παροχή 
στατιστικών στοιχείων για τα αδικήματα που αναφέρονται στα άρθρα 3 
έως 7.  
2. Τα αναφερόμενα στην παράγραφο 1 στατιστικά στοιχεία καλύπτουν 
κατ’ ελάχιστον τα υφιστάμενα δεδομένα ως προς τον αριθμό των 
αδικημάτων που αναφέρονται στα άρθρα 3 έως 7, τα οποία 
καταγράφονται από τα κράτη μέλη, καθώς και τον αριθμό των 
προσώπων τα οποία διώχθηκαν και καταδικάστηκαν για τα αδικήματα 
που αναφέρονται στα άρθρα 3 έως 7.  
3. Τα κράτη μέλη διαβιβάζουν στην Επιτροπή τα στοιχεία που 
συγκεντρώνουν σύμφωνα με το παρόν άρθρο. Η Επιτροπή μεριμνά 
ώστε να δημοσιεύεται και να υποβάλλεται στους αρμόδιους 
ειδικευμένους οργανισμούς και φορείς της Ένωσης συγκεντρωτική 
επισκόπηση αυτών των στατιστικών εκθέσεων». 
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 3 Προτεινόμενη Μεθοδολογία για τον Εντοπισμό Επιθέσεων σε 
συμμόρφωση με το νομικό πλαίσιο 
Στο παρόν κεφάλαιο προτείνεται μία μεθοδολογία υλοποίησης του 
διαμοιρασμού πληροφοριών για απειλές στον κυβερνοχώρο εξειδικευμένα για την 
λειτουργία του εντοπισμού επιθέσεων και πλήρως συμμορφούμενη με το σχετικό 
νομικό πλαίσιο. Η εν λόγω μεθοδολογία είναι ανοικτή προς επέκταση σε ό,τι αφορά 
την προσθήκη περιπτώσεων χρήσης και νομικού πλαισίου, συμπεριλαμβανομένων των 
σχετικών αποφάσεων και γνωμοδοτήσεων που θα προκύψουν. 
Η μεθοδολογία αυτή αποτελεί μία σύνθεση των κάτωθι αναφερομένων: 
1. Της Τέταρτης Βαθμίδας (Tier 4) και ειδικότερα της λειτουργίας «Εντοπισμός» 
του Πλαισίου Κυβερνοασφαλείας κατά NIST. Ο κάθε οργανισμός ή επιχείρηση 
για να εφαρμόσει την προτεινόμενη μεθοδολογία πρέπει να υλοποιεί την 
τέταρτη βαθμίδα (Tier 4), όπως αυτή περιγράφεται στο σχετικό κεφάλαιο, 
καθώς μόνο σε αυτή προδιαγράφεται ο διαμοιρασμός πληροφοριών. Αυτός ο 
διαμοιρασμός μπορεί να χρησιμοποιηθεί για τους σκοπούς όλων των τεσσάρων 
λειτουργιών του NISTCSF. Ωστόσο, το πεδίο της έρευνας και κατ’ επέκταση η 
μεθοδολογία αφορά την λειτουργία «Εντοπισμός», καθώς αυτή στις μέρες μας 
κρίνεται να είναι βαρύνουσας σημασίας. 
2. Της Γλώσσας αναπαράστασης πληροφορίας STIX. Η γλώσσα αυτή επιλέχθηκε 
καθώς είναι ευρέως χρησιμοποιούμενη και επιτρέπει τον διαμοιρασμό IoCs. 
3. Των Δεικτών Παραβίασης IoCs, το περιεχόμενο των οποίων μεταξύ άλλων 
δύναται να περιέχει αναγνωριστικά (Identifies) ως: 
• Αυτούσια δεδομένα προσωπικού χαρακτήρα 
• Ανώνυμα δεδομένα τα οποία όταν συσχετιστούν ή διασταυρωθούν 
μεταξύ τους δύναται να οδηγήσουν σε ταυτοποίηση προσώπων. 
4. Του Γενικού Κανονισμού Προσωπικών Δεδομένων (GDPR) που εφαρμόζεται 
στις χώρες Μέλη της ΕΕ και ταυτόχρονα αποτελεί τη βάση των ισχυουσών 
απαιτήσεων προστασίας δεδομένων και σε χώρες εκτός Ευρώπης. 
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5. Της Οδηγίας «NIS Directive» και της Οδηγίας 2016/680/ΕΕ, οι οποίες 
ρυθμίζουν τις προϋποθέσεις τόσο για την επεξεργασία δεδομένων προσωπικού 
χαρακτήρα από δημόσιους φορείς (Αρχές και Οργανισμούς) όσο και για την 
ανταλλαγή τους. 
6. Του Πλαισίου διαμοιρασμού πληροφοριών της Microsoft, το οποίο 
χρησιμοποιείται για την προδιαγραφή των απαιτήσεων της παρούσας 
μεθοδολογίας, απαντώντας στα ερωτήματα-πυλώνες που αυτό θέτει, όπως 
αναφέρονται στο σχετικό κεφάλαιο. 
 
 3.1  Σύνθεση Τεχνολογιών 
Ξεκινώντας από το Πλαίσιο Κυβερνοασφάλειας του NISTκαι ειδικότερα από την 
Βαθμίδα 4 (TIER 4), παρατηρούμε ότι παρέχεται καθοδήγηση σχετικά με τον τρόπο με 
τον οποίο η συνειδητοποίηση των πραγματικών και των πιθανών απειλών και των 
τρωτών σημείων του κυβερνοχώρου μπορεί να χρησιμοποιηθεί για την ενίσχυση της 
στρατηγικής στον τομέα της ασφάλειας του ίδιου του οργανισμού ή ενός άλλου. 
Σύμφωνα με το Πλαίσιο Κυβερνοασφαλείας τουNIST, ο πραγματικός ορισμός 
της λειτουργίας του εντοπισμού είναι να «αναπτυχθούν και να εφαρμοσθούν οι 
κατάλληλες δραστηριότητες προκειμένου να εντοπιστεί εγκαίρως η εμφάνιση ενός 
συμβάντος ασφαλείας του κυβερνοχώρου». Ο κύριος στόχος αυτής της λειτουργίας, 
όπως διαφαίνεται και από τον ορισμό είναι η έγκαιρη ανίχνευση. Η εστίαση στην 
«χρονική ευστοχία» του εντοπισμού έχει ιδιαίτερη σημασία, αρκεί να 
συνυπολογίσουμε ότι  σύμφωνα με τη Microsoft36, ο μέσος εισβολέας παραμένει σε 
ένα δίκτυο ή σε συστήματα υπολογιστών για 146 ημέρες προτού εντοπιστεί. Ιδιαιτέρως 
για την γεωγραφική περιοχή της Ευρώπης η FireEye37 στην ειδική ετήσια έκθεση 
κινδύνων του κυβερνοχώρου του 2017, επισημαίνει ότι οι οργανισμοί της Ευρωπαϊκής 
Ένωσης χρειάζονται τριπλάσιο χρόνο σε σχέση με τον παγκόσμιο μέσο όρο, 
προκειμένου να ανιχνεύσουν εισβολές από επιθέσεις του κυβερνοχώρου. Ο μέσος 
όρος του «χρόνου παραμονής» (dwell time) των εισβολέων, που υπολογίζεται από την 
                                                 
36 https://www.microsoft.com/en-us/cloud-platform/advanced-threat-analytics, [τελευταία επίσκεψη Ιούνιος 2018] 
37 https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/rpt-world-eco-
forum.pdf[τελευταία επίσκεψη Ιούνιος 2018] 
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στιγμή της παραβίασης μέχρι την στιγμή του εντοπισμού, ήταν 469 ημέρες, έναντι του 
παγκόσμιου μέσου όρου 146 ημερών. Είναι προφανές, ότι η μεγαλύτερη χρονική 
διάρκεια παραμονής των εισβολέων ισοδυναμεί με περισσότερα προβλήματα (οι 
εισβολείς έχουν την ευκαιρία να αναπτύξουν πολλαπλές πόρτες εισόδου και εξόδου) 
και μεγαλύτερη απώλεια δεδομένων. Προδήλως, λοιπόν, η λειτουργία του εντοπισμού 
είναι μία από τις σημαντικότερες λειτουργίες του Πλαισίου Κυβερνοασφαλείας του 
NIST, καθώς η ανίχνευση μιας παραβίασης ή ενός συμβάντος ασφαλείας μπορεί να 
είναι ζωτικής σημασίας για τον ίδιο τον οργανισμό. Αναμφίβολα δε, όταν ένας 
οργανισμός υιοθετεί και εφαρμόζει τις βέλτιστες πρακτικές των τεχνικών ή/και 
διαχειριστικών δραστηριοτήτων, οι οποίες περιγράφονται στις υποκατηγορίες της 
λειτουργίας του εντοπισμού Εικόνα 3-1, μετριάζει καταλυτικά τους κινδύνους από 
συμβάντα ασφάλειας του κυβερνοχώρου. 
 
 
Εικόνα 3-1: Υποκατηγορίες της λειτουργίας Εντοπισμός του Πλαισίου Κυβερνοασφάλειας του NIST 
 
Όταν ένας φορέας ή οργανισμός υιοθετεί και εφαρμόζει την Βαθμίδα 4 του 
Πλαισίου Κυβερνοασφάλειας του NIST, η οποία όπως ήδη έχει αναφερθεί, παρέχει την 
δυνατότητα διαμοιρασμού πληροφοριών για απειλές38, συνεπάγεται ότι εφαρμόζονται 
πρακτικές κυβερνοασφαλείας βασιζόμενες στην εμπειρία και σε δείκτες παραβίασης, 
προερχόμενους από προηγούμενες ή τρέχουσες διαδικασίες ασφαλείας[22]. 
                                                 
38 Βλ. ενότητα 2.1.2.παρούσας μελέτης 
64 
Ειδικότερα, προκειμένου να επιτευχθεί ο εντοπισμός μίας επίθεσης μέσω του 
διαμοιρασμού παραγόμενης γνώσης που σχετίζεται με απειλές του κυβερνοχώρου 
αρκεί να εφαρμοστούν οι αναφορές (references) που περιγράφονται  στις  οχτώ από 
τις συνολικά δεκαοχτώ υποκατηγορίες  της λειτουργίας Εντοπισμός (Detect), Εικόνα 
3-2: 
 
 
Εικόνα 3-2: Υποκατηγορίες της Λειτουγίας Εντοπισμός του Πλαισίου Κυβερνοασφάλειας του NIST που 
αφορούν σε διαμοιρασμό πληροφοριών για απειλές του κυβερνοχώρου 
  
Επομένως, προκειμένου να παρατηρηθούν κακόβουλες ψηφιακές 
δραστηριότητες εντός ενός οργανισμού, οι δείκτες παραβίασης (IoCs) αποτελούν 
πολύτιμο πλεονέκτημα39 και αυτό γιατί οι δείκτες παραβίασης συνήθως αποκαλύπτουν 
μία ασυνήθιστη συμπεριφορά ενός συγκεκριμένου τμήματος δεδομένων ή λογισμικού 
εντός ενός δικτύου. Ο εντοπισμός μίας κυβερνοεπίθεσης είναι αρκετά δύσκολη 
διαδικασία. Το ουσιαστικό όφελος διαμοιρασμού των Δεικτών Παραβίασης έγκειται 
στην διαπίστωση ότι ένα περιστατικό παραβίασης σε έναν οργανισμό μπορεί να μην 
είναι μεμονωμένο, αλλά να αποτελεί ένα από τα πολλά, παρόμοια περιστατικά 
παραβίασης σε άλλους οργανισμούς. Προκειμένου λοιπόν να βοηθήσει και τους 
υπόλοιπους οργανισμούς να εντοπίσουν παρόμοιες επιθέσεις, ο παραβιασθείς 
οργανισμός μπορεί να μοιραστεί τους Δείκτες Παραβίασης που περιέχουν 
πληροφορίες και ιδιότητες της επίθεσης που έχει δεχθεί, όπως για παράδειγμα τη 
Διεύθυνση IP του επιτιθέμενου και το όνομα τομέα (domain name) του εξωτερικού 
διακομιστή. Αξιοποιώντας τις πληροφορίες αυτές, οι υπόλοιποι οργανισμοί, μπορούν 
                                                 
39 https://www.enisa.europa.eu/news/member-states/ncsc-published-factsheet-on-indicators-of-compromise-iocs, 
[τελευταία επίσκεψη Ιούνιος 2018] 
65 
να εξετάσουν την ύπαρξη παρόμοιων κακόβουλων επιθέσεων στις υποδομές τους. 
Στην περίπτωση που ταυτοποιηθεί η ύπαρξη αυτών των ιδιοτήτων της αρχικής 
επίθεσης στο δίκτυο κάποιου άλλου οργανισμού αποτελεί ένδειξη ότι και ο έτερος 
οργανισμός έχει δεχθεί την ίδια επίθεση. Η οπτικοποίηση όλων των προαναφερθέντων 
πραγματοποιείται σχηματικά στην παρακάτω προσέγγιση Εικόνα 3-3: 
 
Εικόνα 3-3: Δημιουργία Δεικτών Παραβίασης από τις Λειτουργίες του Πλαισίου Κυβερνοασφάλειας 
του NIST 
 
Στο πολύ πρόσφατο παρελθόν της τελευταίας πενταετίας, ο τομέας της 
πληροφόρησης για απειλές στον κυβερνοχώρο προέκυψε ως κρίσιμο και συστατικό 
στοιχείο της ικανότητας λειτουργίας ενός οργανισμού σε θέματα ασφάλειας.40 Η 
παραγωγή γνώσης από τις απειλές του κυβερνοχώρου (cyber threat intelligence) ως 
θεμελιώδης αρχή πηγάζει αφενός από την απόκριση σε συμβάντα ασφαλείας (incident 
                                                 
40 ENISA, “Exploring the opportunities and limitations of current Threat Intelligence Platforms”, Dec 2017,  Διαθέσιμο: 
https://www.enisa.europa.eu/publications/exploring-the-opportunities-and-limitations-of-current-threat-
intelligence-platforms [τελευταία επίσκεψη Ιούνιος 2018] 
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response) και αφετέρου από τον παραδοσιακό ορισμό του όρου «νοημοσύνη»41.Η 
νοημοσύνη είναι το προϊόν της ανάλυσης των πληροφοριών. Ο απλούστερος ορισμός 
για αυτό, προέρχεται από το Υπουργείο Δικαιοσύνης των ΗΠΑ: «Η πρόσθεση της 
πληροφορίας και της ανάλυσης εξισούται με την νοημοσύνη»42. Ο τύπος αυτός 
διευκρινίζει τη διάκριση μεταξύ της συλλογής πληροφοριών και της παραγωγής 
πληροφοριών και σημειώνει ότι χωρίς ανάλυση, δεν υπάρχει νοημοσύνη. Επομένως, η 
νοημοσύνη δεν είναι αυτό που συλλέγεται, αλλά αυτό που παράγεται αφού 
προηγουμένως αξιολογηθούν και αναλυθούν τα συλλεγμένα δεδομένα. Επιπρόσθετα, 
αυτή η παραγωγή γνώσης μπορεί να είναι στρατηγική ή τακτική43. Η στρατηγική, 
περιλαμβάνει την σύνθεση των πληροφοριών που αφορούν στα κίνητρα των δραστών, 
ενώ η τακτική εμπεριέχει πληροφορίες όπως «τακτικές, τεχνικές και διαδικασίες (ΤΤΡ)» 
και «δείκτες παραβίασης (IoCs)». Καθίσταται σαφές λοιπόν, πως οι δείκτες 
παραβίασης, μεμονωμένα, δεν συνιστούν νοημοσύνη, αποτελούν όμως σημαντικά σετ 
δεδομένων στο πλαίσιο της διαδικασίας παραγωγής γνώσης44.  Και αν και ο 
διαμοιρασμός της παραγόμενης γνώσης (cyber threat intelligence sharing), δεν είναι 
πανάκεια, αποτελεί ωστόσο ένα αξιοσημείωτο βήμα προς τη βελτίωση της άμυνας 
κάθε οργανισμού ή φορέα στις απειλές του κυβερνοχώρου. Η ανταλλαγή αυτή, 
επιτρέπει στους οργανισμούς να βελτιώσουν την άμυνά τους αξιοποιώντας τις 
δυνατότητες, τις γνώσεις και την εμπειρία μιας ευρύτερης κοινότητας. Επίσης, μπορεί 
να παρέχει καλύτερη κατανόηση της κατάστασης σχετικά με το τοπίο των απειλών, 
συμπεριλαμβανομένης της βαθύτερης κατανόησης των ίδιων των απειλών και των 
τακτικών που ακολουθούν,  των τεχνικών και των διαδικασιών διάδοσής τους, καθώς 
και μεγαλύτερη ευελιξία στον τομέα της υπεράσπισης απέναντι στις εξελισσόμενες 
απειλές[13]. Τέλος, το ενδεχόμενο μίας συνολικής αντίδρασης σε νέες απειλές μπορεί 
                                                 
41 https://www.cia.gov/library/center-for-the-study-of-intelligence/kent-csi/vol2no4/html/v02i4a08p_0001.htm, 
[τελευταία επίσκεψη Ιούνιος 2018] 
42 U.S. Department of Justice Office of Justice Programs, Intelligence-Led Policing: The New Intelligence Architecture, 
September 2005, Διαθέσιμοhttps://www.ncjrs.gov/pdffiles1/bja/210681.pdf, [τελευταία επίσκεψη Ιούνιος 2018] 
43 https://www.sans.org/reading-room/whitepapers/warfare/tools-standards-cyber-threat-intelligence-projects-34375, 
«Tools and Standards for Cyber Threat Intelligence Projects», SANS Institute InfoSec Reading Room, October 2013, 
[τελευταία επίσκεψη Ιούνιος 2018] 
44 https://www.optiv.com/blog/indicators-of-compromise-iocs-are-not-intelligence, «Indicators of Compromise (IOCs) 
are Not Intelligence», Ken Dunham, July 2017, [τελευταία επίσκεψη Ιούνιος 2018] 
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να συντονιστεί αφενός με την ανάδραση και ανατροφοδότηση της παραγόμενης 
γνώσης στον ίδιο τον οργανισμό και αφετέρου με την κοινή χρήση ή τον διαμοιρασμό 
της παραγόμενης αυτής γνώσης σε ετέρους φορείς ή οργανισμούς, Εικόνα 3-4: 
 
 
Εικόνα 3-4: Δημιουργία Παραγόμενης Γνώσης (CTI) από τις Λειτουργίες του Πλαισίου 
Κυβερνοασφάλειας του NIST 
 
 
Με τον όρο «διαμοιρασμός παραγόμενης γνώσης» εννοούμε την παράθεση 
δεδομένων από μία ή περισσότερες οντότητες σε τρίτη οντότητα ή την ανταλλαγή 
δεδομένων μεταξύ διαφορετικών τμημάτων της ίδιας οντότητας. Η κοινή χρήση 
δεδομένων μπορεί να λάβει τη μορφή: 
• Αμοιβαίας ανταλλαγής δεδομένων 
• Παροχής δεδομένων σε τρίτους ή σε τρίτα συμβαλλόμενα μέρη · 
• πολλές οντότητες που συγκεντρώνουν πληροφορίες και τις καθιστούν 
διαθέσιμες μεταξύ τους 
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• πολλές οντότητες που συγκεντρώνουν πληροφορίες και τις καθιστούν 
διαθέσιμες σε τρίτους ή μέρη · 
• εξαιρετικές, εφάπαξ (adhoc) αποκαλύψεις δεδομένων σε καταστάσεις έκτακτης 
ανάγκης ή 
• διαφορετικά τμήματα της ίδιας οντότητας που διαθέτουν τα δεδομένα μεταξύ 
τους 
 3.2  Σύγκλιση Τεχνολογικού και Νομικού Σκέλους 
Ο διαμοιρασμός γνώσης για απειλές στον κυβερνοχώρο μεταξύ οντοτήτων 
οφείλει είναι διαρθρωμένη, συχνή και τακτική. Ωστόσο, εξακολουθούν να υπάρχουν 
πολλές εκκρεμείς νομικές και διαρθρωτικές προκλήσεις για τη βελτίωση του 
διαμοιρασμού, όπως οι ανησυχίες για την προστασία των προσωπικών δεδομένων και 
της ιδιωτικής ζωής ή ο κίνδυνος ευθύνης όσων ενέχονται θεσμικά στην επεξεργασία. 
Αρχικά, αξίζει να αναφερθεί ότι στο προαναφερθέν Πλαίσιο Διαμοιρασμού της 
Microsoftστην [Ενότητα 2.1.3.1], επισημαίνεται ότι ο διαχωρισμός - μοντελοποίηση των 
συμμετεχόντων στην λειτουργία του διαμοιρασμού πραγματοποιήθηκε εξαιτίας «του 
διαφορετικού βαθμού τεχνικής ικανότητας, να αντιμετωπίζουν σημαντικά 
διαφορετικές απειλές και των διαφορετικών κινήτρων να ενεργούν με πληροφορίες για 
την ασφάλεια στον κυβερνοχώρο»[14]. Θέτοντας όμως ως κριτήριο το υπάρχον 
Ενωσιακό νομικό πλαίσιο, που αφορά στον διαμοιρασμό πληροφοριών, κάποιες από 
τις οντότητες αυτές ενοποιούνται σε σχέση με την νομική τους ικανότητα αφενός να 
επεξεργάζονται δεδομένα προσωπικού χαρακτήρα και αφετέρου να τα διαμοιράζονται. 
Για παράδειγμα, οι εθνικές ομάδες αντιμετώπισης έκτακτων αναγκών στην 
πληροφορική (CERT),  οι εθνικές ομάδες παρέμβασης για συμβάντα που αφορούν την 
ασφάλεια των υπολογιστών (CSIRT) και οι Διωκτικές Αρχές ακολουθούν την Οδηγία 
2016/680/ΕΕ και την Οδηγία 2016/1148/ΕΕδιαφοροποιούνται σημαντικά από τον ΓΚΠΔ 
και διατηρούν κάποιο μεγαλύτερο βαθμό ευελιξίας. Έτσι, όπως φαίνεται στην Εικόνα 
3-5διακρίνουμε ουσιαστικά τις εξής τέσσερις Οντότητες Ανταλλαγής Πληροφοριών: 
1. Κυβερνητικές (Government: CSIRT, CERT, LEAs) 
2. Επιχειρηματικές (B2B) 
3. Κοινότητες Λογισμικού Ανοιχτής Πηγής προς ανταλλαγή πληροφοριών (OSC) 
4. Μεμονωμένα Άτομα (Individuals) 
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Εικόνα 3-5: Σύμπτυξη οντοτήτων διαμοιρασμού πληροφοριών του Πλαισίου Διαμοιρασμού της 
Microsoft με κριτήριο το υπάρχον Ενωσιακό Νομικό Πλαίσιο για τον διαμοιρασμό 
 
Από τις παραπάνω οντότητες στο παρόν κεφάλαιο, δεν εξετάζουμε την 
οντότητα Government, η οποία υπόκειται σε καθορισμένα νομοθετικά πλαίσια (όπως 
οι προαναφερθείσες Οδηγίες NIS, 2016/680/ΕΕ και 2013/40/ΕΕ). Τα ρυθμιστικά αυτά 
πλαίσια επιτρέπουν, ενθαρρύνουν ή και διευκολύνουν τον διαμοιρασμό της 
παραγόμενης γνώσης από απειλές του κυβερνοχώρου μεταξύ ομότιμων 
«κυβερνητικών» οντοτήτων. 
Όπως αναφέρθηκε στην [Ενότητα 2.1.3.4.] οι Δείκτες Παραβίασης περιέχουν 
μεταξύ άλλων και επιγραμμικά αναγνωριστικά στοιχεία ταυτότητας (η νομική 
υπόσταση των οποίων παρατίθεται στην Ενότητα 2.2.1.1), γεγονός που συνεπάγεται 
πως αποτελούν δεδομένα προσωπικού χαρακτήρα. Μία ενδεικτική λίστα τέτοιων 
αναγνωριστικών είναι: 
• Σύνδεση σε Ιστότοπο (Website Login) 
• Όνομα Χρήστη (Username) 
• Κωδικός Πρόσβασης (Password) 
• Διεύθυνση Ηλεκτρονικού Ταχυδρομείου (Email Address) 
• Ταυτότητα Συνόδου Ιστοτόπου (Website Session ID) 
• Στοιχεία Γεω-εντοπισμού (Geolocation) 
• Αναγνωριστικά Συσκευών και Εφαρμογών (Device and App Ids) 
• Διευθύνσεις Πρωτοκόλλων Διαδικτύου (IP Address) 
• Cookies 
• Ταυτότητα Ραδιοσυχνοτήτων (RFID Tags) 
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Στο σημείο αυτό αξίζει να υπομνησθεί πως κάθε συσκευή που συνδέεται στο 
διαδίκτυο, προκειμένου να αναγνωριστεί και να μπορέσει να επικοινωνήσει με άλλες 
συσκευές, λαμβάνει μία διεύθυνση πρωτοκόλλου διαδικτύου ως χαρακτηριστικό της 
μοναδικότητάς της, γνωστή και ως διεύθυνση IP. Ο χαρακτήρας αυτής της διεύθυνσης 
ονοματοδοσίας των διασυνδεδεμένων στο διαδίκτυο συσκευών, είναι διττός: Έτσι, μία 
διεύθυνση IP μπορεί είτε να είναι στατική, που σημαίνει ότι είναι στάσιμη, 
αφιερωμένη για πάντα στην συσκευή που συνοδεύει, δεν αλλάζει στην πάροδο του 
χρόνου και επομένως επιτρέπει την μόνιμη εξακρίβωση της διασυνδεδεμένης στο 
διαδίκτυο συσκευής, είτε δυναμική, η οποία αντιστοιχίζεται προσωρινά σε κάθε 
συσκευή και δύναται να αλλάζει δυναμικά ανά κάποια χρονικά διαστήματα. Αν και η 
εκχώρηση δυναμικών διευθύνσεων IP τελικά συνέβαλε στην αποφυγή επιτήρησης των 
χρηστών, η βασική ιδέα ήταν η χρήση μικρότερου συνόλου διευθύνσεων IP για χρήστες 
με διακοπτόμενη πρόσβαση στο διαδίκτυο (όπως οι dial-up συνδέσεις), και σήμερα, οι 
πάροχοι υπηρεσιών διαδικτύου συνήθως επιλέγουν να αναθέτουν δυναμικές 
διευθύνσεις IP.Ιδιαίτερα δε επί του ζητήματος του νομικού χαρακτηρισμού των 
δυναμικών διευθύνσεων ΙΡ ως δεδομένα προσωπικού χαρακτήρα, το Δικαστήριο της 
Ευρωπαϊκής Ένωσης στην ιδιαίτερα σημαντική υπόθεση C-582/14 (Patrick Breyer κατά 
της Ομοσπονδιακής Δημοκρατίας της Γερμανίας)45 κλήθηκε με την έκδοση 
προδικαστικής απόφασης του Ανώτατου Γερμανικού Ομοσπονδιακού 
Δικαστηρίου(Bundesgerichtshof), να απαντήσει σε δύο ερωτήματα σχετικά με την 
ερμηνεία ορισμένων διατάξεων της Οδηγίας 95/46/ΕΕ για την προστασία των 
δεδομένων. Αυτές οι ερωτήσεις αφορούσαν ουσιαστικά: 
i. εάν οι δυναμικές διευθύνσεις IP χαρακτηρίζονται ως δεδομένα προσωπικού 
χαρακτήρα, και 
ii. εάν τα δεδομένα αυτά μπορούν να υποβάλλονται σε επεξεργασία από έναν 
διαχειριστή ιστοτόπου, προκειμένου να διασφαλιστεί η ασφάλεια και η 
λειτουργία του ιστοτόπου. 
 
                                                 
45 https://curia.europa.eu/jcms/upload/docs/application/pdf/2016-10/cp160112el.pdf,  [τελευταία επίσκεψη Ιούνιος 
2018] 
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Το ΔΕΕ έκρινε σχετικά με το πρώτο ερώτημα ότι οι δυναμικές διευθύνσεις IP μπορούν 
να συνιστούν «προσωπικά δεδομένα» ακόμη και όταν μόνο ένα τρίτο μέρος (στην 
προκειμένη περίπτωση ένας πάροχος υπηρεσιών διαδικτύου – Internet Service 
Provider) διαθέτει τα πρόσθετα στοιχεία που απαιτούνται για τον προσδιορισμό του 
ατόμου, αλλά μόνο υπό την προϋπόθεση ότι αυτά τα πρόσθετα δεδομένα αποτελούν 
«πιθανώς έναν εύλογο τρόπο που μπορεί να χρησιμοποιηθεί για τον εντοπισμό» του 
ατόμου. Το δικαστήριο εμφατικά επισημαίνει, σύμφωνα με τη γνώμη του Γενικού 
Εισαγγελέα, ότι αυτό δεν συμβαίνει «Αν η αναγνώριση του προσώπου στο οποίο 
αναφέρονται τα δεδομένα απαγορεύεται από το νόμο ή είναι πρακτικά αδύνατη λόγω 
του γεγονότος ότι απαιτεί δυσανάλογη προσπάθεια όσον αφορά το χρόνο, το κόστος 
και το ανθρωπίνως δυνατόν, ώστε ο κίνδυνος ταυτοποίησης να φαίνεται στην 
πραγματικότητα ασήμαντος». 
Υιοθετώντας μια «υποκειμενική / σχετική» προσέγγιση της ερμηνείας των δεδομένων 
προσωπικού χαρακτήρα, το ΔΕΕ αξιολόγησε την πιθανότητα (ενδεχομένως) 
προσδιορισμού ενός ατόμου από τον πάροχο υπηρεσιών επιγραμμικών υπηρεσιών 
μέσων επικοινωνίας και εάν αυτός διαθέτει τα νομικά και πρακτικά «εύλογα» μέσα 
που του επιτρέπουν να το πράξει. Αυτό συνεπάγεται ότι το ζήτημα του κατά πόσο 
υπάρχουν δεδομένα προσωπικού χαρακτήρα πρέπει να αξιολογείται κατά περίπτωση. 
Εν προκειμένω, το δικαστήριο κατέληξε στο συμπέρασμα ότι: 
«Σε περίπτωση επιθέσεων στον κυβερνοχώρο υπάρχουν νόμιμοι οδοί 
ώστε ο πάροχος υπηρεσιών επιγραμμικών υπηρεσιών μέσων 
επικοινωνίας να μπορεί να επικοινωνήσει με την αρμόδια αρχή, ώστε η 
τελευταία να μπορεί να πάρει τα αναγκαία μέτρα προκειμένου να λάβει 
τις πληροφορίες αυτές από τον πάροχο υπηρεσιών διαδικτύου και να 
κινήσει την ποινική διαδικασία». 
Αναφορικά δε με το δεύτερο τεθέν ερώτημα, με το οποίο το δικαστήριο κλήθηκε να 
κρίνει την νόμιμη βάση της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα, το 
ΔΕΕ επιβεβαίωσε εκ νέου την προηγούμενη απόφασή του46 σύμφωνα με την οποία η 
Οδηγία περιλαμβάνει έναν εξαντλητικό και περιοριστικό κατάλογο των περιπτώσεων 
                                                 
46 Απόφαση της 24ης Νοεμβρίου 2011 , Υποθέσεις C-468/10 και C-469/10: «ASNEF και FECEMD», 
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=EL&mode=lst&di
r=&occ=first&part=1&cid=373105, [τελευταίαεπίσκεψηΙούνιος 2018] 
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στις οποίες η επεξεργασία δεδομένων προσωπικού χαρακτήρα μπορεί να θεωρηθεί 
νόμιμη, μεταξύ άλλων βάσει νόμιμου συμφέροντος όπου η επεξεργασία είναι 
«αναγκαία για τους σκοπούς των νόμιμων συμφερόντων που επιδιώκονται από τον 
υπεύθυνο επεξεργασίας ή από τον τρίτο ή τους τρίτους στους οποίους 
γνωστοποιούνται τα δεδομένα, εκτός εάν τα συμφέροντα υπερισχύουν των 
συμφερόντων για το θέμα των θεμελιωδών δικαιωμάτων και ελευθεριών του 
υποκειμένου των δεδομένων».  Σύμφωνα με αυτήν την παραπομπή το δικαστήριο, 
αντιτίθεται σε ειδικές ρυθμίσεις των Κρατών Μελών να «αποκλείουν κατηγορηματικά 
και εν γένει τη δυνατότητα επεξεργασίας ορισμένων κατηγοριών προσωπικών 
δεδομένων χωρίς να επιτρέπουν την αντιστάθμιση των αντιτιθέμενων δικαιωμάτων και 
συμφερόντων σε μια συγκεκριμένη περίπτωση. Έτσι, τα κράτη μέλη δεν μπορούν να 
υπαγορεύουν σαφώς, για ορισμένες κατηγορίες δεδομένων προσωπικού χαρακτήρα, 
το αποτέλεσμα της αντισταθμίσεως των αντιτιθέμενων δικαιωμάτων και συμφερόντων, 
χωρίς να επιτρέπουν διαφορετικό αποτέλεσμα λόγω των ιδιαίτερων περιστάσεων μιας 
συγκεκριμένης περίπτωσης». Ως εκ τούτου, δεν μπορεί να τίθενται υπερβολικά 
αυστηρές και στενές ερμηνείες των «νόμιμων συμφερόντων» και μολονότι το ΔΕΕ δεν 
το διευκρινίζει σαφώς, οι φορείς εκμετάλλευσης ιστοτόπων ενδέχεται τελικά να έχουν 
έννομο συμφέρον, προκειμένου να εξασφαλίσουν τη συνεχή ασφάλεια ή τη λειτουργία 
των ιστοτόπων τους, για την πρόληψη για παράδειγμα από κυβερνοεπιθέσεις. 
Υπό τις συνθήκες αυτές της νομολογίας, επιβάλλεται η διαπίστωση ότι οι 
οντότητες διαμοιρασμού της παραγόμενης γνώσης οφείλουν να συμμορφώνονται με 
το εκάστοτε νομικό πλαίσιο που επιτρέπει ή όχι τον διαμοιρασμό της. Η συμμόρφωση 
αυτή έγκειται τόσο στην νομική βάση συλλογής, στο ακριβή καθορισμό των σκοπών 
της επεξεργασίας, αλλά και στο αν τα δεδομένα αυτά υφίστανται θεμιτή και νόμιμη 
επεξεργασία ενόψει των σκοπών που προηγουμένως έχουν καθοριστεί. Περαιτέρω, η 
νομική βάση της επεξεργασίας οφείλει να αναζητείται και να ακολουθείται και στην 
λειτουργία της ανατροφοδότησης της παραγόμενης γνώσης εντός της ίδιας οντότητας 
ή του διαμοιρασμού τους σε άλλη οντότητα. Συνεπώς, η τελική σχηματική απεικόνιση 
της ανατροφοδότησης ή της κοινής χρήσης της παραγόμενης γνώσης εντός της ίδιας 
οντότητας ή του διαμοιρασμού της με έτερες οντότητες παρουσιάζεται στην Εικόνα 3-6 
. 
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Εικόνα 3-6: Συνολική απεικόνιση Διαμοιρασμού Παραγόμενης γνώσης που προκύπτει από τις 
Λειτουργίες του Πλαισίου Κυβερνοασφάλειας του NIST, συμμορφούμενος το Ενωσιακό Νομικό 
Πλαίσιο 
 
 3.2.1 Εργαλεία ΓΚΠΔ για την νόμιμη βάση της επεξεργασίας 
Η κοινή χρήση, η ανταλλαγή ή κοινώς ο διαμοιρασμός δεδομένων προσωπικού 
χαρακτήρα υπόκεινται σε νομικούς περιορισμούς, οπότε πρέπει να αναζητείται και να 
εξετάζεται από τον υπεύθυνο επεξεργασίας, σε κάθε περίπτωση, αν η οντότητα 
διαμοιρασμού έχει την νομική εξουσία ή την ικανότητα να το πράξει. Προς την 
κατεύθυνση αυτή το Ενωσιακό Δίκαιο προσπαθεί να καλύψει ρυθμιστικά και νομικά 
ζητήματα με την θέσπιση Κανονισμών και Οδηγιών προς τα Κράτη Μέλη, όπως ήδη 
έχει αναφερθεί στο Δεύτερο Κεφάλαιο του παρόντος πονήματος.  
Εξετάζοντας την νομική βάση της επεξεργασίας των δεδομένων που πρόκειται 
να διαμοιραστούν πρέπει να λαμβάνονται υπόψη οι προϋποθέσεις που θα επιτρέψουν 
τελικά την ανταλλαγή αυτή και που διεξοδικά αναφέρονται στα Άρθρα 6 (απλά 
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δεδομένα προσωπικού χαρακτήρα) και 9 (εάν πρόκειται για ευαίσθητα προσωπικά 
δεδομένα) του ΓΚΠΔ. 
Δίνοντας έμφαση στην ειδική περίπτωση που εξετάζεται στο παρόν πόνημα, 
αυτή του διαμοιρασμού γνώσης για τον εντοπισμό απειλών του κυβερνοχώρου, όσον 
αφορά την αναζήτηση νόμιμης βάσης για την επεξεργασία των δεδομένων 
προσωπικού χαρακτήρα, σε συνάρτηση πάντα με όσα προαναφέρθηκαν στην [Ενότητα 
2.2.1.5.], θα πρέπει να θεωρείται σχεδόν βέβαιη η απουσία της συγκατάθεσης του 
υποκειμένου των δεδομένων, μιας και τα προς διαμοιρασμό δεδομένα πιθανότατα 
ανήκουν στον κακόβουλο τρίτο παρά σε κάποιον με τον οποίο η οντότητα 
διαμοιρασμού συνδιαλέγεται. Οπότε πρέπει να αναζητηθεί το πλαίσιο μίας άλλης 
νόμιμης βάσης. Ο καθορισμός της νόμιμης βάσης πραγματοποιείται προτού ξεκινήσει 
η επεξεργασία και ταυτόχρονα η οντότητα οφείλει να τεκμηριώνει την επιλογή της. 
Στην περίπτωση που δεν ισχύει νόμιμη βάση για την επεξεργασία των δεδομένων 
προσωπικού χαρακτήρα, η επεξεργασία κρίνεται παράνομη αφού παραβιάζει την 
πρώτη αρχή επεξεργασίας, αυτή της Νομιμότητας. Τα δε υποκείμενα των δεδομένων 
έχουν το απόλυτο δικαίωμα της διαγραφής των προσωπικών τους δεδομένων όταν 
τυγχάνουν  παράνομης επεξεργασία. 
Ελλείψει επομένως της ρητής συγκατάθεσης του υποκειμένου των δεδομένων, 
δύο υποπεριπτώσεις του άρθρου 6 φαίνεται να μπορούν να συμπλεύσουν με την 
διαδικασία του διαμοιρασμού γνώσης από τις οντότητες που εξετάζουμε, αυτές των 
στοιχείων (ε) και (στ) της πρώτης παραγράφου.  
A. Στην πρώτη περίπτωση που αφορά στην νόμιμη βάση εκπλήρωσης δημόσιας 
εξουσίας ή δημόσιου καθήκοντος, πρέπει να καταστεί σαφές ότι ο ΓΚΠΔ δεν 
διαθέτει συγκεκριμένο ορισμό ως προς την έννοια του δημόσιου συμφέροντος. 
Επιβάλλεται η διαπίστωση ότι το «δημόσιο συμφέρον» είναι μία ευρεία έννοια 
η οποία συνδέεται και επηρεάζεται άμεσα από τις περιστάσεις της 
επεξεργασίας, γεγονός που επιβεβαιώνεται από τις διευκρινίσεις της Ομάδας 
Εργασίας του Άρθρου 2947, όπου επισημαίνεται μεταξύ άλλων ότι ο υπεύθυνος 
επεξεργασίας μπορεί να επικαλεστεί και το ιδιωτικό επιχειρηματικό συμφέρον:  
                                                 
47 Γνώμη 06/2014 Ομάδας Εργασίας Άρθρου 29, βλ. υποσημείωση 25 
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«οσάκις το ιδιωτικό επιχειρηματικό συμφέρον μιας επιχείρησης 
συμπίπτει σε κάποιον βαθμό με το δημόσιο συμφέρον. Αυτό μπορεί 
να συμβεί, για παράδειγμα, όσον αφορά την καταπολέμηση της 
οικονομικής απάτης ή άλλης δόλιας χρήσης των υπηρεσιών. Ο 
πάροχος μιας υπηρεσίας ενδέχεται να έχει έννομο επιχειρηματικό 
συμφέρον να διασφαλίσει ότι οι πελάτες του δεν θα κάνουν 
κατάχρηση της υπηρεσίας (ή δεν θα είναι σε θέση να κάνουν χρήση 
της υπηρεσίας χωρίς πληρωμή), ενώ ταυτόχρονα οι πελάτες της 
επιχείρησης, οι φορολογούμενοι και το ευρύ κοινό έχουν επίσης 
έννομο συμφέρον να αποθαρρύνονται και να διαπιστώνονται μετά 
την τέλεσή τους οι δόλιες δραστηριότητες που συνιστούν απάτη». 
Υπό τις συνθήκες αυτές, ο διαμοιρασμός παραγόμενης γνώσης για απειλές 
του κυβερνοχώρου, ως διαδικασία επεξεργασίας που περιλαμβάνει την 
αυτοματοποιημένη επεξεργασία αλλά και την διατήρηση δεδομένων για 
περαιτέρω χρήση, η οποία εμπερικλείει μεταξύ άλλων δεδομένων και 
επιγραμμικά αναγνωριστικά ταυτότητας (όπως για παράδειγμα οι διευθύνσεις  
IP), καθίσταται σαφώς δικαιολογημένη και νόμιμη για το κοινό εφόσον τα 
μέτρα επεξεργασίας που λαμβάνονται είναι απολύτως αναγκαία και 
αναλογικά προς τον σκοπό αυτό. Επιπρόσθετα, η νόμιμη αυτή βάση 
επεξεργασίας αίρει το δικαίωμα διαγραφής του υποκειμένου των δεδομένων 
ενώ ταυτόχρονα δεν υφίσταται και η υποχρέωση της προηγούμενης 
ενημέρωσης προς το υποκείμενο των δεδομένων (δικαίωμα ενημέρωσης). 
B. Όσον αφορά την δεύτερη περίπτωση που σχετίζεται με το στοιχείο (στ) σχετικά 
με τα «έννομα συμφέροντα» του υπευθύνου επεξεργασίας, το πεδίο 
εφαρμογής της αιτιολογικής σκέψης 49 του ΓΚΠΔ είναι αρκετά ευρύ ώστε να 
καλύπτει την ιδιωτική και επιχειρηματική πρωτοβουλία διαμοιρασμού της 
παραγόμενης γνώσης σχετικά με απειλές του κυβερνοχώρου. Επίσης σχετικά 
με την υποχρέωση στάθμισης των έννομων συμφερόντων, και σε συνδυασμό 
με την γνωμοδότηση της Ομάδας Εργασίας του Άρθρου 2948, ο υπεύθυνος 
                                                 
48 Γνώμη 06/2014 Ομάδας Εργασίας Άρθρου 29, βλ. υποσημείωση 25 
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επεξεργασίας ιδιαίτερα για τους σκοπούς του εντοπισμού κυβερνοεπιθέσεων 
μπορεί να επικαλεσθεί το συμφέρον της ευρύτερης κοινότητας:  
«Σε γενικές γραμμές, το γεγονός ότι ένας υπεύθυνος επεξεργασίας 
ενεργεί όχι μόνο προς το ίδιο έννομο συμφέρον (π.χ. το 
επιχειρηματικό του συμφέρον), αλλά επίσης προς το συμφέρον της 
ευρύτερης κοινότητας, μπορεί να προσδώσει μεγαλύτερη «βαρύτητα» 
στο εν λόγω συμφέρον. Όσο πιο επιτακτικό είναι το δημόσιο 
συμφέρον ή το συμφέρον της ευρύτερης κοινότητας και όσο πιο 
σαφής η αναγνώρισή του και η προσδοκία της κοινότητας και των 
προσώπων στα οποία αναφέρονται τα δεδομένα ότι ο υπεύθυνος 
επεξεργασίας μπορεί να αναλάβει δράση και να επεξεργάζεται 
δεδομένα κατά την επιδίωξή του, τόσο μεγαλύτερη βαρύτητα έχει 
κατά τη στάθμιση των εννόμων συμφερόντων». 
Περαιτέρω, στο ίδιο κείμενο κατευθυντήριων οδηγιών για το «έννομο 
συμφέρον» η Ομάδα Εργασίας του Άρθρου 29 θέτει μία παρατήρηση που 
συνάδει με την «τρίτη» οντότητα που λαμβάνει την παραγόμενη γνώση για 
απειλές του κυβερνοχώρου. Επισημαίνει λοιπόν πως:  
«το έννομο συμφέρον των τρίτων μπορεί επίσης να είναι συναφές με 
διαφορετικό τρόπο. Αυτό συμβαίνει στην περίπτωση κατά την οποία 
ο υπεύθυνος της επεξεργασίας —ενίοτε με την ενθάρρυνση 
δημοσίων αρχών— επιδιώκει την εκπλήρωση συμφέροντος 
συμβατού με το γενικό δημόσιο συμφέρον ή με το συμφέρον ενός 
τρίτου. Εδώ μπορεί να εντάσσονται περιπτώσεις κατά τις οποίες ο 
υπεύθυνος επεξεργασίας υπερβαίνει τις συγκεκριμένες νομικές 
υποχρεώσεις του που ορίζονται στους νόμους και τους κανονισμούς 
προκειμένου να συνδράμει τις αρχές επιβολής του νόμου ή τις 
προσπάθειες ιδιωτικών φορέων για την καταπολέμηση παράνομων 
δραστηριοτήτων, όπως η νομιμοποίηση εσόδων από παράνομες 
δραστηριότητες, η προσέγγιση παιδιών για αθέμιτους σκοπούς, ή 
παράνομη ανταλλαγή αρχείων μέσω του Διαδικτύου. Εξάλλου, στις 
περιπτώσεις αυτές είναι ιδιαίτερα σημαντικό να διασφαλιστεί η 
πλήρης τήρηση των περιορισμών του άρθρου 7 στοιχείο στ.» 
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Τούτων λεχθέντων, και σταθμίζοντας τα δικαιώματα του υποκειμένου 
των δεδομένων, ώστε να μην υπόκεινται σε δυσανάλογες παρεμβάσεις, η 
κοινή χρήση επιγραμμικών αναγνωριστικών ταυτότητας (όπως για 
παράδειγμα οι διευθύνσεις  IP) ως δεδομένα των δεικτών παραβίασης 
για τον εντοπισμό απειλών του κυβερνοχώρου, κρίνεται τόσο αναγκαία 
όσο και αναλογική. Επίσης, η επεξεργασία του διαμοιρασμού των 
πληροφοριών μεταξύ οντοτήτων (B2B, OSC, Individuals) πιθανότατα 
εδράζεται στην νόμιμη βάση των νόμιμων συμφερόντων του υπεύθυνου 
επεξεργασίας δεδομένων ή/και τρίτου, σύμφωνα με το άρθρο 6 
παράγραφος 1 στοιχείο στ’ του ΓΚΠΔ. Ωστόσο, οι απαιτήσεις ενημέρωσης 
του άρθρου 14 καθιστούν ανεφάρμοστη την επίκληση της εν λόγω 
νόμιμης βάσης, εκτός βέβαια αν επιβεβαιωθεί η εξαίρεση (Άρθρο 14 
παράγραφος 5 στοιχείο β) ότι η ενημέρωση πιθανόν να καταστήσει 
αδύνατη ή να βλάψει σοβαρά την επίτευξη των στόχων επεξεργασίας. 
 
 3.3  Ψευδωνυμοποίηση και ανωνυμοποίηση 
Μια από τις διασφαλίσεις προστασίας της ιδιωτικότητας που αναφέρονται στο 
ΓΚΠΔ είναι η ψευδωνυμοποίηση, η οποία ορίζεται στο Άρθρο 4 παράγραφος 5 ως «η 
επεξεργασία δεδομένων προσωπικού χαρακτήρα κατά τρόπο ώστε τα δεδομένα να μην 
μπορούν πλέον να αποδοθούν σε συγκεκριμένο υποκείμενο των δεδομένων χωρίς τη 
χρήση συμπληρωματικών πληροφοριών, εφόσον οι εν λόγω συμπληρωματικές 
πληροφορίες διατηρούνται χωριστά και υπόκεινται σε τεχνικά και οργανωτικά μέτρα 
προκειμένου να διασφαλιστεί ότι δεν μπορούν να αποδοθούν σε ταυτοποιημένο ή 
ταυτοποιήσιμο φυσικό πρόσωπο».  Πρόκειται ουσιαστικά για την τεχνική εκείνη κατά 
την οποία τα πιο αναγνωρίσιμα πεδία μίας εγγραφής αντικαθίστανται με ψευδώνυμα 
(με την μορφή κωδικών, τυχαίων ενδεικτικών / δειγμάτων (tokens), αληθοφανών 
δεδομένων, τυχαίων αλφαριθμητικών τιμών, κ.ο.κ.) ώστε να μειωθεί ο κίνδυνος 
συσχετισμού των δεδομένων των πεδίων αυτών και προκύψει ταυτοποίηση του 
υποκειμένου των δεδομένων. 
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Στην παλιότερη Γνώμη 05/201449 σχετικά με τις τεχνικές ανωνυμοποίησης η 
Ομάδα Εργασίας του άρθρου 29 επισημαίνει «η χρήση ψευδωνύμου δεν συνιστά 
μέθοδο ανωνυμοποίησης. Μειώνει απλώς την πιθανότητα σύνδεσης ενός συνόλου 
δεδομένων με την πραγματική ταυτότητα του προσώπου στο οποίο αναφέρονται τα 
δεδομένα και αποτελεί, συνεπώς, χρήσιμο μέτρο ασφαλείας».  Περαιτέρω διευκρινίζει 
ότι «τα δεδομένα υπό ψευδώνυμο δεν μπορούν να εξομοιώνονται με 
ανωνυμοποιημένα στοιχεία, διότι εξακολουθούν να επιτρέπουν τον εντοπισμό του 
προσώπου στο οποίο αναφέρονται τα δεδομένα και τη συνδεσιμότητά του με διάφορα 
σύνολα δεδομένων. Η ψευδωνυμία είναι πιθανό να επιτρέπει τη δυνητική ταυτοποίηση 
και, ως εκ τούτου, εξακολουθεί να εμπίπτει στο πεδίο εφαρμογής του νομικού 
καθεστώτος περί προστασίας των δεδομένων». 
Όπως τεχνικά έχει αποδειχθεί[23], τόσο οι τεχνικές της ανωνυμοποίησης 
(τυχαιοποίηση ή γενίκευση) όσο και η ψευδωνυμοποίηση «δεν είναι απαλλαγμένες 
από μειονεκτήματα και ενδέχεται να εξακολουθεί να είναι εφικτή η σταχυολόγηση 
στοιχείων σχετικά με το συγκεκριμένο φυσικό πρόσωπο με τη βοήθεια άλλων πηγών 
πληροφοριών που είναι διαθέσιμες (δημόσια ή μη)»50.  Με άλλα λόγια δεν παρέχεται η 
πλήρης παρεμπόδιση της εξακρίβωσης της ταυτότητας του υποκειμένου των 
δεδομένων. Ωστόσο, ο δεδηλωμένος λόγος της ρητής εισαγωγής της 
«ψευδωνυμοποίησης» των δεδομένων προσωπικού χαρακτήρα στον ΓΚΠΔ, σύμφωνα 
με την Αιτιολογική Σκέψη 28 είναι η πιθανότητα: «να μειώσει τους κινδύνους για τα 
υποκείμενα των δεδομένων και να διευκολύνει τους υπευθύνους επεξεργασίας και 
τους εκτελούντες την επεξεργασία να τηρήσουν τις οικείες υποχρεώσεις περί 
προστασίας των δεδομένων». 
Σε κάθε περίπτωση όμως οι μέθοδοι τόσο της ψευδωνυμοποίησης όσο και της 
ανωνυμοποίησης στον διαμοιρασμό παραγόμενης γνώσης για απειλές του 
κυβερνοχώρου, δεν μπορούν να φανούν αποδοτικές. Προκειμένου να γίνει αυτό 
κατανοητό, ας εξετάσουμε το απλό παράδειγμα ενός μηνύματος ηλεκτρονικού 
ταχυδρομείου Ηλεκτρονικού Ψαρέματος Δεδομένων (PhishingEmail). Τα δεδομένα που 
                                                 
49 Γνώμη 05/2014 της ΟΕ Άρθρου 29 σχετικά με τις τεχνικές ανωνυμοποίησης, Απρίλιος 2014, 
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_el.pdf,   
[τελευταία επίσκεψη Ιούνιος 2018] 
50 Γνώμη 05/2014 Ομάδας Εργασίας Άρθρου 29, βλ. υποσημείωση 46 
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αφορούν σε αυτήν την τεχνική επίθεσης και που αξίζει να διαμοιραστούν μεταξύ των 
οντοτήτων διαμοιρασμού γνώσης (B2B, OSCή Individuals), περιέχουν μεταξύ άλλων 
τόσο προσωπικά δεδομένα όσο και επιγραμμικά αναγνωριστικά του αποστολέα του 
μηνύματος (υποκείμενο των δεδομένων). Ψευδωνυμοποιώντας ή ανωνυμοποιώντας 
τα δεδομένα αυτά (πχ όνομα αποστολέα, διεύθυνση IP προορισμού) η εγγραφή της 
συγκεκριμένης απειλής καθίσταται εντελώς ακατάλληλη και αναξιοποίητη. 
Αξιοποιώντας τις τεχνικές της κρυπτογράφησης (για παράδειγμα συναρτήσεις 
κατακερματισμού-hashes), οι οποίες ενθαρρύνονται από τον ΓΚΠΔ και διαμοιράζοντας 
τα κρυπτογραφημένα τα δεδομένα που αφορούν σε απειλές του κυβερνοχώρου, 
υπάρχει συμμόρφωση με τις αρχές του ΓΚΠΔ. Στο στάδιο ωστόσο της ταυτοποίησης 
των κρυπτογραφημένων δεδομένων (με συγκρίσεις των τιμών των συναρτήσεων 
κατακερματισμού) ότι όντως περιέχουν απειλή του κυβερνοχώρου, θα απαιτηθεί 
αποκρυπτογράφησή τους, που τότε και μόνο, ευθέως θα οδηγήσει σε απώλεια 
δεδομένων προσωπικού χαρακτήρα. Το δεδομένο αυτό του κινδύνου απώλειας 
δεδομένων είναι πολύ σημαντική γνώση για τους υπευθύνους επεξεργασίας των 
οντοτήτων, ιδιαίτερα στο κομμάτι της τεκμηρίωσης των αποφάσεών τους σχετικά με 
την ορθή επιλογή νόμιμης βάσης, έτσι ώστε να μπορούν να αποδεικνύουν τη 
συμμόρφωση τους σύμφωνα με την αρχή της λογοδοσίας του ΓΚΠΔ. 
 
 3.4  Τελική Πρόταση 
Συνοψίζοντας όλα τα παραπάνω, όταν μία οντότητα διαμοιρασμού γνώσης για 
απειλές του κυβερνοχώρου εφαρμόσει το Πλαίσιο Κυβερνοασφάλειας του NIST, και 
ιδιαιτέρως προκειμένου να επιτύχει την λειτουργία του Εντοπισμού μέσω του 
διαμοιρασμού παραγόμενης γνώσης σχετικά με απειλές του κυβερνοχώρου, οφείλει να 
διασφαλίσει ότι η επεξεργασία των δεδομένων, που πρόκειται να διαμοιραστούν, είναι 
σε συμμόρφωση με το νομικό πλαίσιο της Ευρωπαϊκής Ένωσης. Η σχηματική 
απεικόνιση της παραπάνω προσέγγισης παρουσιάζεται στην Εικόνα 3-7, που ακολουθεί 
: 
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Εικόνα 3-7: Απεικόνιση Μεθοδολογίας Διαμοιρασμού Πληροφοριών που σχετίζονται με Απειλές του 
Κυβερνοχώρου (Τεχνολογική και Νομική σύγκλιση) 
 
Αναφορικά δε με όσα ελέχθησαν για το νομικό πλαίσιο της Ευρωπαϊκής Ένωσης 
που σχετίζεται με την επεξεργασία των δεδομένων προσωπικού χαρακτήρα, ιδιαιτέρως 
για την λειτουργία του διαμοιρασμού, οι οντότητες θα πρέπει να εξετάζουν, αρχικά το 
ακριβές νομικό πλαίσιο που τις αφορά, ανάλογα με το αν συνιστούν κάποια Αρχή 
(Government)ή οντότητα ιδιωτικής – επιχειρηματικής πρωτοβουλίας (Β2Β, OSC, 
Individuals). Η όλη λειτουργία του διαμοιρασμού της παραγόμενης γνώσης σχετικά με 
απειλές του κυβερνοχώρου απλοποιείται και ολοκληρώνεται όταν υπάρχει η 
συγκατάθεση του υποκειμένου των δεδομένων που πρόκειται να διαμοιραστούν. 
Επειδή όμως όμως αναλυτικά επεξηγήθηκε παραπάνω κάτι τέτοιο είναι σχεδόν 
απίθανοή πολύ σπάνιο να συμβεί, τότε οι οντότητες διαμοιρασμού πρέπει να 
ανατρέξουν στην αναζήτηση και επιλογή άλλης νόμιμης βάσης επεξεργασίας των 
δεδομένων που πρόκειται να διαμοιράσουν ή να αποθηκεύσουν για μελλοντική χρήση. 
Οι δύο προσφορότερες νόμιμες βάσεις της επεξεργασίας αυτής είναι είτε η εκπλήρωση 
δημόσιου συμφέροντος ή δημόσιας εξουσίας, είτε αυτή της εκπλήρωσης έννομων 
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συμφερόντων του υπευθύνου επεξεργασίας, όπως σχηματικά διαφαίνεται στο 
διάγραμμα ροής στηνΕικόνα 3-8: 
 
 
Εικόνα 3-8: Μεθοδολογία επιλογής Νομικής Βάσης Επεξεργασίας δεδομένων προσωπικού χαρακτήρα 
για τον διαμοιρασμό πληροφοριών σχετικών με απειλές του κυβερνοχώρου 
 
Συγκρίνοντας τις δύο αυτές νομικές βάσεις της επεξεργασίας, παρατηρούμε ότι η 
αποδοτικότερη σε σχέση με την διαδικασία του διαμοιρασμού παραγόμενης γνώσης 
για απειλές του κυβερνοχώρου είναι αυτή της εκπλήρωσης δημόσιου συμφέροντος ή 
δημόσιας εξουσίας, του Άρθρου 6 παράγραφος 1 στοιχείο ε’ του ΓΚΠΔ, εφόσον οι 
αρχές της αναγκαιότητας και της αναλογικότητας του σκοπού τηρούνται. Όπως 
αναλυτικά παρουσιάστηκε στις αντίστοιχες ενότητες του παρόντος πονήματος, ο 
ισχυρισμός ότι ο διαμοιρασμός πληροφοριών απειλών του κυβερνοχώρου αποτελεί 
εκπλήρωση έννομου συμφέροντος του υπευθύνου επεξεργασίας (Άρθρο 6 
παράγραφος 1 στοιχείο στ΄), είναι βάσιμος, αλλά η απαίτηση εκπλήρωσης του 
δικαιώματος ενημέρωσης του υποκειμένου των δεδομένων (ο οποίος δύναται να είναι 
ο κακόβουλος τρίτος), δυνάμει των Άρθρων 13 και 14 του ΓΚΠΔ, δυσχεραίνει το έργο 
του διαμοιρασμού. Συνεπώς το τελικό διάγραμμα ροής βάσει του οποίου μία οντότητα 
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διαμοιρασμού παραγόμενης γνώσης, για τον σκοπό του Εντοπισμού 
κυβερνοεπιθέσεων σχετιζόμενου σε απειλές του κυβερνοχώρου, μπορεί να επιλέξει, 
και που ταυτόχρονα αποτελεί και την πρόταση του παρόντος πονήματος 
διαμορφώνεται ως εξής: 
 
 
Εικόνα 3-9: Τελική πρόταση Μεθοδολογίας επιλογής Νομικής Βάσης Επεξεργασίας δεδομένων 
προσωπικού χαρακτήρα για τον διαμοιρασμό πληροφοριών σχετικών με απειλές του κυβερνοχώρου 
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 4 Επίλογος 
Η ασφάλεια ενός οργανισμού ή φορέα από απειλές του κυβερνοχώρου και η 
προστασία της ιδιωτικής ζωής και των δεδομένων προσωπικού χαρακτήρα δεν πρέπει 
συνειδησιακά και πρακτικά να λογίζονται ως αλληλο-αποκλειόμενες έννοιες, αλλά ως 
αλληλο-συμπληρούμενες. Επιπλέον, η ανταλλαγή πληροφοριών αποτελεί ισχυρό 
μηχανισμό για τον επιτυχή εντοπισμό και τον χειρισμό περιστατικών ασφαλείας που 
σχετίζονται με απειλές του κυβερνοχώρου, και τα πολλαπλά οφέλη του τομέα της 
ασφάλειας από τη βελτίωση αυτής της ανταλλαγής πληροφοριών μπορούν να 
επιτευχθούν κατά τρόπο τέτοιο που να προστατεύεται και η ιδιωτικότητα. Όπως 
αναλυτικά διερευνήθηκε και παρουσιάστηκε, ο ΓΚΠΔ παρέχει ένα επικαιροποιημένο 
πλαίσιο προστασίας δεδομένων προσωπικού χαρακτήρα που  επιτρέπει τον 
διαμοιρασμό πληροφοριών, με βάση όμως την τήρηση σαφών κανόνων και 
προϋποθέσεων. Συνεπώς το εύρημα της νομικής βάσης που εξυπηρετεί τον 
διαμοιρασμό πληροφοριών, συμπεριλαμβανομένων και των επιγραμμικών 
αναγνωριστικών ταυτότητας, από οντότητες ιδιωτικής πρωτοβουλίας, κρίνεται πολύ 
σημαντικό, υπό το πρίσμα αφενός της συμμόρφωσης με τον ΓΚΠΔ και αφετέρου της 
προστασίας από την επιβολή βαρύτατων διοικητικών προστίμων που θεσμοθετούνται 
στον ίδιο τον ΓΚΠΔ.  
 4.1  Σύνοψη και συμπεράσματα 
Στην παρούσα μελέτη αρχικά παρουσιάστηκε το πρόβλημα που δημιουργήθηκε 
στον κυβερνοχώρο από τις επιθέσεις και ειδικότερα ότι ο εντοπισμός αυτών πρέπει να 
ακολουθεί και να αναπροσαρμόζεται στο σχετικό νομικό πλαίσιο που αφορά την 
προστασία των δεδομένων προσωπικού χαρακτήρα, μιας και η προς διαμοιρασμό 
γνώση περιέχει μεταξύ άλλων και επιγραμμικά αναγνωριστικά που συνιστούν σε 
δεδομένα προσωπικού χαρακτήρα. 
Στην συνέχεια, μελετήθηκε το τεχνολογικό υπόβαθρο της παρούσας έρευνας ως 
προς τον εντοπισμό επιθέσεων μέσω του διαμοιρασμού πληροφοριών. Συγκεκριμένα, 
μελετήθηκε και παρουσιάστηκε η έννοια της ασφάλειας στον Κυβερνοχώρο,  το 
Πλαίσιο Κυβερνοασφάλειας κατά NIST, το Πλαίσιο διαμοιρασμού Πληροφοριών της 
Microsoftκαι  η δομημένη γλώσσα αναπαράστασης πληροφορίας STIX. 
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Μετέπειτα, μελετήθηκε το νομικό υπόβαθρο περί προστασίας των δεδομένων 
προσωπικού χαρακτήρα προσανατολισμένο και άμεσα σχετιζόμενο με το τεχνολογικό 
σκέλος της έρευνας.  
Τέλος, πραγματοποιήθηκε σύγκλιση του τεχνολογικού και του νομικού σκέλους  
συνθέτοντας έτσι μία νέα ολοκληρωμένη μεθοδολογία που μπορεί να εφαρμοστεί από 
κάθε οντότητα ιδιωτικού τομέα που στοχεύει στον εντοπισμό επιθέσεων μέσω 
διαμοιρασμού πληροφοριών για απειλές στον κυβερνοχώρο ενώ παράλληλα να 
βρίσκεται σε πλήρη συμμόρφωση με το νομικό πλαίσιο περί δεδομένων προσωπικού 
χαρακτήρα. Για την δυνατότητα της πλήρους εφαρμογής της προτεινόμενης 
μεθοδολογίας, εκτενώς αυτή αναλύθηκε και σχηματικά παρουσιάστηκε, ενώ επίσης 
σημειώθηκε ότι είναι ανοικτή προς επέκταση σε ότι αφορά την προσθήκη 
περιπτώσεων χρήσης και νομικού πλαισίου, συμπεριλαμβανομένου σχετικών 
αποφάσεων και γνωμοδοτήσεων. 
 
 4.2  Όρια και περιορισμοί της έρευνας 
Περιορισμός στην παρούσα μελέτη αποτελεί η έλλειψη βέλτιστων πρακτικών, 
κατευθυντήριων γραμμών και πρότυπων (ISO, NIST SP κ.α.) για την δημιουργία IoCs, 
επηρεάζοντας ωστόσο μόνο την τεχνική επέκταση της μεθοδολογίας ως προς την 
δημιουργία των IoCs.  Επιπρόσθετα, καθώς το νομικό πλαίσιο έχει τεθεί σε εφαρμογή 
το πρόσφατο χρονικό διάστημα, δεν υφίστανται σχετικές αναλύσεις ως προς αυτό. 
 
 4.3  Μελλοντικές Επεκτάσεις 
Ως κύρια μελλοντική επέκταση είναι η συνεχής διεύρυνση της μεθοδολογίας σε 
όρους νομικού πλαισίου (οδηγίες, κανονισμούς, γνωμοδοτήσεις, νομολογία κτλ) έτσι 
ώστε επικαιροποιημένη να μπορεί να χρησιμοποιείται από κάθε οντότητα που 
στοχεύει στην ασφάλεια στον κυβερνοχώρο μέσω του εντοπισμού επιθέσεων 
διαμοιράζοντας πληροφορίες απειλών και παράλληλα να βρίσκεται σε πλήρη 
συμμόρφωση με το ισχύον κάθε φορά νομικό πλαίσιο.  
Περαιτέρω, θα μπορούσε να υπάρξει και μία διερεύνηση του νομικού πλαισίου 
που διέπει τις οντότητες ιδιωτικής πρωτοβουλίας προληπτικού εντοπισμού 
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κυβερνοεπιθέσεων για την απομακρυσμένη συλλογή πληροφοριών και 
τεχνουργημάτων (που περιέχουν πολλές φορές επιγραμμικά αναγνωριστικά 
ταυτότητας) από τους ηλεκτρονικούς υπολογιστές των τελικών χρηστών. Στην πολύ 
συγκεκριμένη περίπτωση αξίζει να διερευνηθεί ενδελεχώς κατά πόσο και αν μπορεί να 
παρακαμφθεί η άρνηση συγκατάθεσης του τελικού χρήστη στην συλλογή αυτή των 
δεδομένων του, για τους σκοπούς του προληπτικού εντοπισμού κυβερνοεπιθέσεων.  
Τέλος, βάσει της παρούσας έρευνας δύναται να προταθούν αντίστοιχες 
μεθοδολογίες για κάθε επιπλέον λειτουργία του Πλαισίου Κυβερνοασφαλείας κατά 
NIST. 
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